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IDA
进入关键函数：

题目叫base，这里的伪代码也确实像base。接下来就该找table了。
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在伪代码的位移和与操作中，byte_40e0a0重复出现。大概率是table。

但是byte_40E0A0缺斤短两，一看就不是正常table。

这里倒回去看关键函数的时候发现定义变量的时候还有个 sub_401000函数：

将byte_40E0AA的6到14位与byte_40E0A0的6到14位进行调换。但是问题来了，40E0A0定义时只有10位，它是如何做到6~14
位操作的……



这里百思不得其解,后面的base操作伪代码虽然现在还不熟，但是后面全都用40E0A0进行操作这就更迷惑了，题目都写着
base，只用10个字符进行加密显然离谱。

为解开部分迷惑，直接动调查看40100函数调用后table的情况：

40E0A0到40E0AA连起来刚好是个变种base64 table，好奇葩_(´ཀ`」 ∠)_

ABCDEFQRSTUVWXYPGHIJKLMNOZabcdefghijklmnopqrstuvwxyz0123456789+/***
根据做题经验就当这个是table接着往下进行。来到401030函数：
这里很好理解了，大小写转换。



最后得到的字符串和 'zMXHz3TIgnxLxJhFAdtZn2fFk3lYCrtPC2l9’比较，相同则成功。

解题

将字符串 'zMXHz3TIgnxLxJhFAdtZn2fFk3lYCrtPC2l9’进行大小写互换。然后用猜测的变表进行base解码得到flag。

EXP



arr2='zMXHz3TIgnxLxJhFAdtZn2fFk3lYCrtPC2l9'
arr=''
for s in arr2:
    s=ord(s)
    if(s>64 and s<91):
        s+=32
    elif(s>90 and s<123):
        s-=32
    arr+=chr(s)
print(arr)

#table='ABCDEFQRSTUVWXYGHIJKLMNOPZabcdefghijklmnopqrstuvwxyz0123456789+/'
table='ABCDEFQRSTUVWXYPGHIJKLMNOZabcdefghijklmnopqrstuvwxyz0123456789+/'

byte_code=''
origin_code=''
origin_str=''
for s in arr:
    if(s=='='):
        byte_code=list(byte_code)
        byte_code.pop(-1)
        byte_code.pop(-1)
        byte_code=(''.join(byte_code))
    else:
        byte_code+="{0:0>6}".format(format(table.find(s),'b'))
count=0
for s in byte_code:
    origin_code+=s
    count+=1
    if(count%8==0):
        origin_str+=chr(int(origin_code,2))
        origin_code=''
print(origin_str)

flag
flag{bAse64_h2s_a_Surprise}

坑＆填坑

为什么  40E0A0和40E0AA合起来才是table。根据初始状态和换表后状态对比可以发现，40E0A0包含了40E0AA，但是

40E0AA不包含40E0A0。而40E0A0是  char [10],为什么会这样依旧不知道

动调发现之前研究的别人wp的换表table是错的，P的位置不对_(´ཀ `」  ∠)_
实际换表如上图所示，红色拼接移到P后Z前，黄色移到P前ABCDEF后
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