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第11题：web5

查看页面源代码，发现被隐藏掉的代码。怀疑是javascript代码。网上试了各种解密和解压缩方法都不行。试了试直接在console
控制台运行。成功运行并拿到flag。
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第12题：头等舱。

查看页面源代码和web请求。发现什么都没有，空空如也。于是开了bt抓包。通过网页的response发现了headers中藏有flag值

第13题：网站被黑



首先查看网站源代码。发现网站没有什么问题。

想到webshell被隐藏的可能，于是使用御剑后台扫描工具，发现网站shell.php。
打开后发现需要登录。使用bt爆破。发现密码是：hack。拿到flag。

第14题：管理员系统



查看页面源代码。发现base64加密算法。解密后拿到值test123.推断该值为密码。输入账号为admin，密码为test123.提交后发现
提示“IP禁止访问，请联系本地管理员登陆，IP已被记录.”
burp抓包。添加键值对：X-Forworded-For=127.0.0.1,转发后拿到flag值。

第15题：WEB4



查看页面源代码。发现url编码。进行编码转换发现javascript代码。通过源代码分析传入值：
67d709b2b54aa2aa648cf6e87a7114f1
传入后拿到flag。

第16题：flag在index里



首先猜测是php://filter读文件的问题。
使用php://filter/read=convert.base64-encode/resource=index.php
拿到了加密的源文件。经过base64解密后成功拿到index.php的文件内容。
顺利拿到flag。

第17题：输入密码查看flag



首先查看源代码。没有任何提示信息。表单是POST提交的。再观察url，发现baopo一词。所以考虑到弱密码爆破。那我们就编
写脚本进行爆破。

注意这个python的字符编码问题。首先是encode转换成页面源码的字符编码格式，然后通过decode转换成utf-8格式。

成功爆破拿到密码：“13579”，并拿到flag值“flag{bugku-baopo-hah}”

第18题：点击一百万次



右击查看源代码。发现了一段javascript代码。

分析代码，发现clicks参数。直接通过console赋值拿到flag。

第19题：备份是个好习惯



这道题一打开，映入眼帘的是一串字符串。估计是加密过的。但是怎么解密都没什么用。通过题目，考虑到可能有备份。于是访

问index.php.bak,下载后拿到源代码，发现是一道md5的题。

代码比较绕，所以自己搭建了一个web服务器运行程序。

发现代码将key过滤成了空，所以我们构建变量key1和key2，拿到flag值。
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