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本次题目来自看雪2w班9月题。密码学一直是安全的基础，Android安全也不例外，这次9月份的题分别从java层
和C层考察了密码学中常用的对称加密、hash函数以及一些基础的编码，但是不是单纯的算法分析题，可以说是
很好的练习题了。

9月第一题

脱壳，脱壳后进行逆向，

一开始感觉so文件完全没啥用，反而有一个Utils的类十分可疑

很明显的test函数是入口，然后调用bbbbb函数进行加密得到的返回值作为aaaaa函数的参数进行加密，最后确
认是否等于Utils.Cipher

一开始一看 不是很明显嘛直接CyberChef，然而。。

https://blog.csdn.net/weixin_29607629
https://so.csdn.net/so/search/s.do?q=Android%25E5%258A%25A0%25E5%25AF%2586+%25E7%259C%258B%25E9%259B%25AA&t=blog&o=vip&s=&l=&f=&viparticle=


很明显不对。。想到之前寒冰师傅出的题，一定是动态修改，静态看的肯定不准

于是直接用Objection打印吧

果然。。。

再来CyberChef



还是不对，难道不是也不是AES嘛 。。

后来经过主动调用发现AES是对的，那么RC4魔改了？？？？直接抠出来用Java工程跑一遍，确实和标准的
RC4不一致。。

不过由于RC4这种是一个对称密码，那么我直接拿AES解密后的去再调用一次这个函数就行了。。

最终frida跑出来原来的正确的flag

脚本关键函数如下

这里的c3bfc...是我用CyberChef逆出来的。

或者自己写一个java工程，把这个类的所有代码拷出来。。。写个反向的工程就行了。这里我贴出我为了印证
RC4的Java工程的代码吧

最后验证索然无味



九月第二题



脱壳后查看代码。。猜测onCreate函数应该是360给native化了，暂时不管，从jnitest函数入手。

先静态看看



emmmmm这个函数ollvm了，差点就准备放弃。。。F5看看，静态看了看发现实际真实块只有一个



跟进看看，最后跟进到mytest这个函数



这个混淆的不是很严重，基本块都在，稍微看了看执行顺序，会发现先执行了1基本块，然后执行2号基本块

稍微跟进里面的几个函数一看就能恢复出来，

先看sub_428bc



跟进第一个执行的函数



会发现有几个特别明显的hex值，猜想sub_428bc是md5,emmmm不想看了，猜想这个jnitest的函数是处理我们的
输入的，先直接hook吧,最终关键代码如下

图片左边是hook的结果，右边是CyberChef的加密结果，hook多次后发现，sub_428bc函数确实是md5 hash函
数，第一个参数是输入，第二个参数是用于存储md5加密后的byte数组的地址。



而mytest函数中sub_8748使用FindCrypt插件会发现是一个base64加密函数，hook再次确认，是base64加密，
函数的第一个参数是我们md5加密后的值，第二个参数是固定的16.

在hook的过程中会发现，mytest函数第二个基本块，也就是下面这张图中。也调用了sub_8748函数且生成的结
果唯一。其值为4QrcOUm6Wau+VuBX8g+IPg==

直接逆推对应的md5 哈希值为e10adc3949ba59abbe56e057f20f883e

一解emmmm,flag是123456

验证发现是对的。。。



小结

在我做这两个练习题的过程中，主要使用静态的代码逆向去进行大概的逻辑分析，使用frida的hook和主动调用
去进行动态验证，压根没有什么IDA进行动态调试，所以最后还是喊一句frida牛逼！

另外我在做第一题时，想研究一下如何做到静态jeb看的字符串和动态使用Objection查看的字符串不同的这个技
术，可是我竟然在so文件中没有找到操作对应位置的stringID的地方，懵了，希望知道的大佬不吝赐教2333，最
后一句，寒冰师傅牛逼！
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