
A&DCTF

weixin_30730053  于 2017-11-13 22:16:00 发布  84  收藏
文章标签： php python 密码学
原文链接：http://www.cnblogs.com/linwx/p/7828526.html
版权

ADCTF  WRITEUP

方向：Reverse  解题数：2

题目：Reverse_01

解题过程：

用ida打开反汇编查看代码，看main函数发现

 

 

关键部分，字符串比较，竟然是直接比较”is_this_po?”相等，然后连续输入这字符串（因为之前的逻辑）最后得

到flag

 

 

 

题目：baby_crack

解题过程：

看到题目下载exe文件，用OD反汇编，在关键字断点，看到

https://blog.csdn.net/weixin_30730053
https://so.csdn.net/so/search/s.do?q=php&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=python&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E5%25AF%2586%25E7%25A0%2581%25E5%25AD%25A6&t=blog&o=vip&s=&l=&f=&viparticle=
http://www.cnblogs.com/linwx/p/7828526.html


 

 

觉得有些奇怪，应该是哪个验证码，输入后可得还真的是

 

 

 

方向：MISC   解题数：5

 

题目：文件名

解题过程：

先分析图片文件发现图片结尾有pk压缩包，然后用binwalk工具查看隐藏的压缩包，发现有zip文件，

用foremost分离，压缩后发现zip文件有名flag压缩包，可需要密码，还有一张gif图片，细思极恐，用stegsolve工
具分帧一波发现图片上有一行字75DB7807E1，猜测是密码，果然是密码，可得

flag{97771C2B239C9A6C28BFDBA6E6AF0494}

 

题目：encryptORbroken

解题过程：

看这题目，搞得我心生恐怖，下载文件后看到

 

 

不简单，不简单，后面有=，试试base64,不对，试了好久，突然脑袋灵光一闪，加密解密，套上flag{}，正确。

flag{0QTEzMzY5N0Y4NTc5Mn0=}

 

 

题目：broken



解题过程：

一看题目？？爆破？下载好压缩包，打开，发现里面的flag文件要解压密码？？作为老司机看看另外一个tip文
件，发现密码为6位数？？猜测到可能是zip文件伪密码，用工具打开查看50 4B 01 02 后面 的字段，发现好像有

个地方修改01 00，修改回00 00，惊喜万分可是不对，尝试另一种方法，得到密码为123456，最后flag文件里

有kqfl{ymnsprtwjitrtwj} ，一眼看出是凯撒加密，解之。

flag{thinkmoredomore}

 

题目：小明飙车

解题过程：

用notepad++打开，发现文件开头为 JFIF，脑袋灵光一闪，可能是个jpg图片（伪装的好，可是逃不过我的法

眼），修改文件头打开就可以看到flag

flag{You_Find_it!}

 

题目：小明飙车2

解题过程：

下载到一张jpg图片，在nopad++打开文件，发现有好多数据，pk啥的，果断放在Linux下binwalk一下，发现里面

藏着文件，

 

 

用foremost分离出来发现一个exe文件，然后果断放在OD里面，发现啥都没有仔细看看发现一串字符串，

 

 

题目说丢下一个键盘，肯定与键盘有关，猜测为键盘上的字母形状，但是发现不对劲，然后再看看题目，发现

飘移13个（有问题。。）,rot13解码，可得

 



根据键盘上（坑啊）可得flag

flag{keyboardman}

 

方向：社会工程学   解题数：1

题目：社会工程学

解题过程：

打开页面看到一段话

小明是一位小说迷，常年活跃于各大小说网。作为一名id为40946815的小海豚，2017-10-06那天，一不小心在看

他最喜爱的书时泄露了很重要的信息。直觉告诉我，id为40946815，小海豚，2017-10-06不是白给你的，百度一

波，发现

 

点了进来，想起日期，肯定是与它有关。

 

 

自觉地翻到更新日期，最后在书评中找到，隐藏的深。。出题人怎么找到这里来的？？

 

 

 



方向：Web     解题数：8

题目:签到题1

解题过程：

 我在你眼前？？ 看到地址栏，发现有一串编码字符ZmxhZ3t4Y3YyM3NkbEswOTN9，猜测base64,发现正确

flag{xcv23sdlK093}

 

题目：签到题2

解题过程：

查看源代码，注释flag{welcometoctf>_<}

 

题目：input

解题过程：

查看源代码，将maxlength长度修改为11,填入。

flag{xcvpweiigdlclbmawwpp}

 

题目：Function property

解题过程：

查看源代码发现php代码，大致意思是字符串替换nihao，然后在与nihao比较；构造ninihaohao，有点意思有点意

思。

flag{nvKK03L2sk34}

 

题目：coding

解题过程：

JSFuck编码，在控制台上运行得到

 

题目：代码审计

解题过程：

属于PHP代码审计，看PHP代码得知

username=admin&&pass=password相等才能通过，仔细看一下代码，发现md5加密，想到md5碰
撞，0exxxxxxx==0xggggg 在php弱类型语言中是相等的，然后密码构造为240610708，填入可得flag

flag{bbfpgekakdkixklwklcxc}

 



题目：暴力破解

解题过程：

打开页面查看源代码，发现一段注释，以一枚菜鸡也知道他想暗示什么

 

 

用户名为admin,密码的话，有个password.txt文件，说明在根目录下有password.txt，进入根目录后发现好多串一

样的字符串

(缩小了，知道就可以啦。)

再看看题目，往往题目都是比较关键的，暴力破解？？,那就暴力破解，那么用什么密码字典好

呢？？Password.txt????，哈哈哈,这就是密码字典了。打开burpsuite(大法好)，破解得

 

题目：Ultra vires

解题过程：

查看源代码，发现如下

 

 

登录后发现getflag要管理员权限，细想极恐。旁边还有个修改密码按钮？心想：可不可伪造管理员修改其密

码，利用burpsuite抓包，发现修改密码为如下语句

 

猜测管理员的用户名为admin，修改其密码，果然成功，然后登录，得到flag。

 

方向：密码学    解题数：2



题目：playfair

解题过程：

了解波费雷密码的用法用密钥画出矩阵，

 

再用密文还原明文为welcome to adseclabz

 

题目：简单的RSA

解题过程：

根据n 算出p,q,然后算出密文d,python脚本如下：

 

算出明文m.

 

题目：easyencrypt

解题过程：

看到程序

 

 



发现x是个常数，而且等于22，然后根据程序逻辑推出输出的数除于22后相乘得到其assic码值，然后逐一查找可

得

flag{thisisnorealflag}
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