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在17年底，我们分享了《 高可用Docker容器云在58集团的实践》这篇文章，对整个容器云基础环境搭建与应用选型进行了详
细介绍，本文是在该文章基础之上的进阶篇，是针对具体业务场景的落地解决方案。如果对基础环境选型比较感兴趣，可以查
看上篇文章，在本文的最后会附上相关文章的链接。对于上篇文章讨论过的内容，本文将不再进行详细讨论。后续每个月，云
团队都会选择平台中某一具体领域的相关工作进行详细讨论与分享，欢迎大家关注。大家想了解哪方面的实现方案与细节，可
进行相应留言。

背景

通过容器化技术，58云计算平台主要解决以下几个问题： 

1. 资源利用率低：通过云化技术可以将资源利用率提升至原有的3-4倍，甚至更高。

2. 服务扩容效率低：将传统扩容的时间从小时级别降低为分钟级别。

3. 上线流程不规范：基于同一的镜像模板，约束整个上线过程。

为了解决上述问题，云团队通过技术选型与反复论证最终决定基于Docker与Kubernetes体系构建整个容器云环境。 
云计算平台的发展历程如下： 

https://blog.csdn.net/M2l0ZgSsVc7r69eFdTj
https://blog.csdn.net/FL63Zv9Zou86950w/article/details/78262447


整体架构

58云计算平台的整体架构如下： 

所有容器云的架构都是相似的，这里不做赘述，具体可查看上篇文章。 
云计算平台承载了集团90%以上的业务流量，作为核心的服务管理与上线系统，它并不是独立运作的，为了保证整个上线流程
的一致性与流畅度，满足业务日常管理与维护的通用需求，云平台与集团内部多个核心系统与组件进行了相应的对接与联动。

在项目管理方面，云平台与代码管理系统、项目管理等系统进行了内部对接，实现了代码从编译到生成镜像，再到环境部署的
完全自动化。 
在运维方面，云平台与CMDB、服务树、监控系统等多个运维系统进行了打通与整合，保证整个运维体系的完整性与用户体验
的一致性。 
在基础组件方面，集团内部的服务治理体系与常用的中间件系统都针对云平台进行了相应的改造，以适配云平台的工作模式，
同时云平台也集成了现有的数据收集组件，保证数据流与用户习惯在云化前后是一致的。 
云平台的使用方面，平台定义了四套环境，四套环境基于唯一的镜像仓库，这使得同一个代码版本可以在不同的环境之间进行
流转，在保证代码唯一性的同时也使得相关环境的变更不会传递到下一个环境。 



架构演进

构建一个适配多种业务场景的容器云有很多细节需要考虑，云团队做了很多工作，由于篇幅关系，这里主要和大家分享58云
计算平台在“网络架构”和“服务发现”两个核心组件上的架构实践与演进。 
网络架构  
在网络架构方面，通过对比常用的六种容器组网模型，云计算平台选择“bridge+vlan”的方式作为基础网络模型。 

原生bridge网络模型存在两个明显的缺点：IP利用率低、缺少网络限速。 
为了解决IP地址利用率低的问题，云平台基于docker的CNM接口开发了网络插件，支持多个宿主间共享同一个容器网段，也
支持IP地址在不同的宿主间复用。 

这种网络模式下，分配给业务实例的IP地址是随机的，实例每次重启IP地址都可能会发生变更。在推进业务云化的早期，这种
模式被业务所接受，但是随着云化进程的不断深入，业务方面提出了更高的要求：固定IP。 
业务需求来源于真实的案例：有些服务要求IP不能发生变化，特别是某些依赖于第三方外部接口的服务。同时集团内部很多系
统都是以IP固定为前提，如果IP随机分配，这些现有系统将不可用或很难用，极大的影响用户体验。如果IP固定的需求不能被
满足，业务云化将很难推进下去。所以在18年4月份，云平台对网络架构进行了升级，支持了固定IP模式。网络架构的升级很
好的保证了业务云化的进程。 



固定IP的网络架构基于Kubernetes的CNI接口实现，增加了IP控制器模块，业务每次扩缩容时，都会与IP控制器交互，进行IP
的变更。在业务正常升级流程中，归属于业务的IP将不会发生变化。依托于腾讯机房的网络支撑，平台将容器网段的路由规则
下发到交换机，实现了容器的全网漂移，而不仅仅局限于固定的交换机。（如果你想深入快速学习Kubernetes， 可以报名参
加我们组织的为期3天的Kubernetes实战培训，一线资深讲师带你从0开始上手Kubernetes。） 
针对网络限速的需求，云平台结合容器网络虚拟化的特性，基于自研监控与tc工具实现了容器网络限速的能力。 

标准的tc工具只支持单向限速，即出口流量限速。单方向限速无法满足业务的实际需求。在深入研究容器网络虚拟化的原理
后，我们发现，容器在做虚拟化时，会创建一个网卡对，他们是对等的网络设备，在宿主机上体现为veth，在容器内部体现为
eth0。基于这个特性，我们实现了双向限速：即对两块网卡同时做出口流量限速。由于是对等网卡，所以对veth做出口流量限
速就相当于对eth0做入口流量限速。 
在网络限速的基础上，云平台又进行了多维度的完善，分别支持动态限速、秒级限速与弹性限速等网络应用场景，极大的实现
带宽复用。 
服务发现  
服务发现是容器云平台中非常核心的服务组件，是流量的入口，也是服务对外暴露的接口。云平台中IP动态分配，节点弹性伸
缩，需要有一套自动变更负载均衡器的方式。对于后端服务，集团有成熟的服务治理框架与体系，在云化过程中，中间件团队
对服务治理体系进行了改造使其可以适配不断变化的云环境。对于前端服务，集团是基于Nginx做负载均衡，并且没有一套支
持IP自动变更的架构。为了实现前端服务的云化，云平台团队与运维团队共同设计了全新的服务发现架构。 
在调研阶段，云团队也调研了Kubernetes自带的服务发现机制，这一机制无法提供复杂的负载均衡策略，并且无法满足业务在
特殊场景下需要对部分节点摘除流量的需求，所以最终我们否定了这一方案。 

这是业界典型的服务发现架构。服务端和负载均衡器通过Consul进行解耦。服务注册在Consul中，负载均衡器通过Watch

http://mp.weixin.qq.com/s?__biz=MzA5OTAyNzQ2OA==&mid=2649701590&idx=1&sn=f523b1b5912667459d8e66582b5f6564&chksm=889303b5bfe48aa3ecae0778ce54b7506bb1252b564fb1756a141334ff37b2f36b0ff49a8a48&scene=21#wechat_redirect


Consul中目录的变化来实时感知节点变更。在云化的早期，为了满足快速上线的需求，云平台对集团内部的Java Web框架进
行了修改，使得其以心跳的方式自动注册到Consul中。这很好的解决了负载均衡器自动感知业务变更的问题以及云化过程中的
流量灰度问题。 
这一架构也引入了新的问题：调试问题与多语言扩展问题。由于是Java框架代理业务注册到Consul中，这使得活跃节点无法
被下掉流量从而进行调试，但实际场景中很多故障调试需要下掉流量后才能进行。对Java语言的支持是通过修改框架来完成
的，而集团中还有很多其他类型语言，比如PHP、Node.js和Go等。对每种接入语言或框架都需要以修改代码的方式才能接入
到云平台中来，开发成本高并且对业务不友好。Consul被直接暴露给服务方，也增加了Consul的安全风险。 
基于此，在18年4月，云平台对整个服务发现架构进行了升级。 

新的服务发现架构中，业务与Consul中间增加了Proxy代理层，代理层通过Watch Kubernetes事件实时感知业务节点信息的变
化，配合健康检查功能可以保证业务节点在变更时流量无损。基于代理层，任意语言的程序不需要做任何修改，仅通过简单配
置即可接入到云平台。服务的注册与发现托管到云平台，Consul组件对业务透明，开发人员使用更友好。

复盘与反思

回顾这两年来的容器云架构演进过程与业务云化历程，复盘遇到的棘手问题及其解决方案，与大家共同探讨。 
在整个云平台的设计之初，我们有如下的设计考量： 

容器云都会面临一个问题：对于业务来说，是容器还是虚拟机？虚拟机是业务习惯的使用模式，业务更容易接受。容器是以服
务为核心，服务存在即存在，服务关闭即销毁，不再是虚拟机以机器为核心的模式。思虑再三，最终决定以容器的模式来定
位，全新的平台提供全新的服务模式与体验。 
虽然是以容器为核心，但容器中可运行单进程也可运行多进程。我们规范容器中只运行一个业务进程，防止由于运行多进程而
导致业务之间相互干扰情况的发生，这类问题很难进行排查与定位。 
去Agent化：在传统物理机模式下，一台物理机上可能会有多个Agent：运维管控Agent、监控Agent、业务自定义Agent等。云
化后面临一个现实的问题：我们需要在每个容器中都安装这些Agent么？如果每个容器中都集成这些Agent，对云平台来说是
简单的，这没有任何工作量。但是一台物理机上可能会运行上百个容器，这些Agent数量也会大量膨胀，带来系统负载的增加
的问题。基于此，云平台投入大量的精力来实现容器的无Agent化，即在所有功能正常运行的前提下，Agent只运行在宿主
上，不会运行在容器中。 
业务云化过程中云团队遇到了很多问题案例，并形成自己独特的解决方案。这里选择了几个有代表性的案例，与大家进行分
享。 



服务启动耗CPU过高是云化早期时遇到的棘手问题。这个问题产生的原因很多：Java的语言特性导致JVM是在运行中逐步进
行优化的；内部的很多开发框架都是在流量过来时才初始化链接；某些业务资源也是在流量过来时才进行初始化。当流量分发
过来时，多种资源同时初始化导致服务需要大量的CPU资源，超过了平台为其分配的CPU配额，服务出现大量超时与抛弃。
这一问题的简单解法是多分配CPU资源，但从长远角度来看这会导致资源利用无法有效把控，也会影响弹性调度的效果。最
终，我们从两个维度解决这一问题：在调用方增加预热策略，流量逐步分发过来，CPU资源使用更平滑；在服务方增加预热
方法，默认初始化链接等资源，同时引导用户进行自定义的初始化。 
在容器监控维度方面，由于默认的监控数据是基于随机采样的分钟级数据，导致当服务出现短期秒级的CPU波动时，监控系
统无法捕获，从而影响问题的排查与定位。针对这一问题，云平台对监控维度进行了深化，增加了容器级别秒级监控，实时采
集每分钟的最大值上报，便于问题的排查与跟踪。 

由于Cgroups只对CPU和内存资源进行了隔离与限速，并没有对系统负载进行隔离，如果容器中运行进程或线程数过多，会导
致宿主机整体的负载波动，进而对上面的所有服务都会造成影响。 
云平台增加了两个维度的控制策略：容器级别的最大线程数控制，防止由于单个容器线程数过多会对宿主造成影响。宿主级别
的过载保护，当宿主上的负载过高时，过载保护策略会自动触发宿主上的容器进行漂移，直至负载降至合理的范围。 
云平台必须关闭swap交换分区，这是一个深刻的经验教训。在云化的早期，云平台的交换分区没有关闭，部分服务经常出现
由于使用交换分区而导致的耗时随机抖动，这类问题很难排查，耗费了大量的精力。 
58云计算平台核心软件版本变迁过程如下： 

后记



容器云在58集团的实践与探索过程中，云团队做了很多技术选型与优化工作，也进行了很多技术方案的架构演进工作，究其
根本原因是58集团是发展了十多年的互联网公司，它有自己独特的业务场景和成熟的开发体系与基础组件，容器云在集团内
部起步较晚，内部系统很难为云平台做适配，只能云平台通过不断演进来适配不停发展的业务场景。这也是在较有规模的互联
网公司做基础架构与创业公司的区别和挑战所在。所幸在团队的共同努力下，我们用1年多的时间完成了集团流量服务的云化
工作。目前，集团内部还有很多服务需要云化，未来的挑战更大。 
作者：姚远，58集团云计算平台技术负责人，架构师；多年互联网开发和架构经验，长期从事并关注服务高并发与高性能等
方面工作，在58集团先后负责过消息总线、调用链跟踪系统等中间件系统的设计与架构工作；当前主要负责云计算平台的架
构与设计、推进业务云化等工作。 
本文转载自公众号：58架构师， 点击查看原文。

Kubernetes入门与进阶实战培训

Kubernetes入门与进阶实战培训将于2019年6月14日在北京开课，3天时间带你系统掌握Kubernetes，学习效果不好可
以继续学习。本次培训包括：Docker基础、容器技术、Docker镜像、数据共享与持久化、Docker三驾马车、Docker实践、
Kubernetes基础、Pod基础与进阶、常用对象操作、服务发现、Helm、Kubernetes核心组件原理分析、Kubernetes服务质量
保证、调度详解与应用场景、网络、基于Kubernetes的CI/CD、基于Kubernetes的配置管理等，点击下方图片或者点击阅读原
文了解详情。 
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