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记录一次动调

 查壳，32位无壳，用ida打开找到主函数

 通过伪代码发现主体逻辑在这里

https://blog.csdn.net/m0_58348028
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/m0_58348028/article/details/121881200


 1处输入，2处生成伪随机数，3处种一个随机数种子，4处拿种子生成伪随机数

 显然关键在于v5，通过观察我们可以确定v5就是我们要找的flag



 发现有一个判断，意思应该是input[v5] r̂and()之后按位和byte_402138比较

展开byte_402138，就是一些16进制数

 静态分析找不到什么思路，动调一下

下断点让程序停在0004111C的地方



 1处有个输入，2处有个对比告诉我们eax寄存器里存的就是我们要对比的，开始动调

 调到这里显示要跳转，继续跟下去

 此时eax给出的是0xAC

这个显然不符合我们之前的判断要异或出f，eax最后两位应该是58

猜测可能是因为jmp



 这其中跳掉了

重新动调

这次直接改eip劫持程序到如图这里

 成功

eax显示的是58符合猜想，确实第一位是f

在试试第二位，把程序劫持上去，劫持到00041137的地方

 eax显示A1也符合对l的猜想

然后按照我们推出的理论上一个脚本解题就可以了



也可以一位一位推直到“}”出现结束

int main()
{
 int i;
 char flag[43]={0x3E,0xCD,0xAA,0x8E,0x96,0x1F,0x89,0xCD,0xDB,0xF1,0x70,0xF2,0xA9,0x9C,0xC2,0x8B,0xF2,0xFE,0xAD,0x8B,0x58,0x7C,0x2F,0x03,0x4A,0x65,0x31,0x89,0x76,0x57,0x88,0xDF,0xB8,0xE9,0x01,0xE9,0xDE,0xE5,0x86,0x68,0x8F,0x24,0xD3,0x5A};
 for(i=0;i<43;i++)
 {
  int x=rand();
  srand(x);
  int w=rand();
  srand(w);
  int v=rand();
  printf("0x%x   0x%x \n",x,v);
  flag[i]^=v;
  
 }
 printf("%s\n",flag);
// char dd=getchar();
 return 0;
} 

flag{3e625fe0-fb18-4f87-93c1-1ec217f86796}
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