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Misc

问卷调查问卷调查

略

secret_chart

解压出来一张图片，图片后面有个ZIP，手动分离出来之后去看图片发现没有LSB，准备去爆破一下然后就被我爆出来了
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解压之后发现还真是chart，发现表格是由6个月份构成的，于是乎第一反应就是把题拼起来，结果发现左侧和底边都是1

直接猜二维码了，为其添加个条件格式，字符串包含1的时候背景为黑色，然后把列宽统一一下，如图



太Data Matrix了

rot13 偏移6（凯撒20）即可得到flag

flag{H3y1u9ot1Tc0ngrAtulaTi0NS1}

ezchat

最后找到flag的那一刻！太舒服了！题目其实本身并不难，问题应该是出在我太菜了

首先能观察到irc流1和流2分别是站在alice和bob的视角来看的，在交谈中，他们说密码是用的约定好的密码，就这个问题困扰了
许久

因为在第3个流里面可以发现传输了一个zip，当然保存原始数据的时候要选择这个对话

导出来之后一直是在找密码，但是没有找到

最后还是从gpg4win-3.1.16下手，因为都有这个文件，且已知压缩方式是zip标准压缩。就去官网下载一个gpg4win-3.1.16进行明
文爆破



打开之后，有个txt是他们的操作过程

First, run gpg4win-3.1.16.exe, follow the default steps install it.
Then, open "Kleopatra" on desktop.
Import "bob_secret_key.txt" and "alice_public_key.txt", certify it.
Encrypt your flag.txt. (Don't forget to select "encrypt for others" and add Alice)
Send the encrypted file to me.

于是安装好软件之后导入alice和bob的秘钥

导出之后现在就差密文了，发现还有tcp的第5个流和第6个流没用到，于是都选择

将其放入文件解密



解密成功之后生成aok!.out文件，打开就是flag

flag{a2449a02-975b-4b25-ad44-3157c3fcb571}
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