
2020-数字中国创新大赛虎符网络安全赛道-Web-easy_login

swpu_jx_1998  于 2022-03-27 22:09:26 发布  4109  收藏
分类专栏： CTFHUB 文章标签： web安全 安全
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/weixin_40872714/article/details/123782194
版权

 CTFHUB 专栏收录该内容
9 篇文章 0 订阅
订阅专栏

2020-数字中国创新大赛虎符网络安全赛道-Web-easy_login

先注册一个账号

https://blog.csdn.net/weixin_40872714
https://blog.csdn.net/weixin_40872714/category_11714595.html
https://so.csdn.net/so/search/s.do?q=web%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_40872714/article/details/123782194
https://blog.csdn.net/weixin_40872714/category_11714595.html


然后登录，抓包，可以看到authorization是jwt格式

解密发现就是我们的登录账号密码

登录之后点击get flag ，提示全权限拒绝



因为提示了是Node.js框架，关于权限的代码文件会在/controllers/api.js 可以看到 需要admin用户的权限

那么很明显我们需要修改自己的token进行权限绕过
不知道密钥，将加密方式改为none

修改secretid 为空，username为admin



组合为payload
ewogICJhbGciOiAibm9uZSIsCiAgInR5cCI6ICJKV1QiCn0.ewogICJzZWNyZXRpZCI6IFtdLAogICJ1c2VybmFtZSI6ICJhZG1pbiIsC
iAgInBhc3N3b3JkIjogIjEyMzQ1NiIsCiAgImlhdCI6IDE2NDgzODc5MDIKfQ.

重新登录抓包，修改username和authorization

登录之后点击get falg 抓包，获得flag


	2020-数字中国创新大赛虎符网络安全赛道-Web-easy_login
	2020-数字中国创新大赛虎符网络安全赛道-Web-easy_login


