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仔细分析得：为十六进制的一个密码：分析可能是一个压缩包

然后更改图片后缀名。

ZIP 、RAR、 7Z发现RAR和7Z能用



用刚才十六进制解得密码输入就得到：flag{3XiF_iNf0rM@ti0n}

2.basic

打开一看是RGB，所以想着这个可能是要把255 255 255转变成为图片来解题

所以到这里去网上找了个大佬的代码

#像素转化为图片
from PIL import Image
import re
x = 50 #x坐标  通过对txt里的行数进行整数分解
y = 2700 #y坐标  x*y = 行数
im = Image.new("RGB",(x,y))#创建图片
file = open('basic.txt') #打开rbg值文件

#通过一个个rgb点生成图片
for i in range(0,x):
    for j in range(0,y):
        line = file.readline()#获取一行
        rgb = line.split(",")#分离rgb
        im.putpixel((i,j),(int(rgb[0]),int(rgb[1]),int(rgb[2])))#rgb转化为像素
im.show()

使用代码的使用需要将txt中（255,255,255）的括号去掉改成255,255,255，在这里我使用的notepad++来修
改，Ctrl+H打开替换功能：将()都去掉



改成这样，在将文件放入python代码里面运行。



得到这个图片，这个就靠眼力了！

得到flag{RGB_1s_e4sY}

3.

y = 17*x-8 flag{szzyfimhyzd}

这个是

仿射密码：加密算法：c = a*m + b(mod n)大概就是这么回事儿，我也没有仔细研究！

其中a=17，b=-8 ，n=szzyfimhyzd，然后使用工具解得

这样就可以得到flag{affineshift}

4.二进制、八进制、十进制、十六进制，你能分的清吗？



这里面x（hexadecimal）表示十六进制、o（Octor）表示八进制、D(Decimal)表示的十进制、b（binary）表示
二进制。

我比较菜大佬们都是用代码区分在直接的flag{}，而我当时做的时候是一个一个的换的，感觉比较low和浪费时
间，所以去网上把

大佬的代码copy了下来，自己去理解了一遍;在这里附上大佬代码

import binascii 
text = "d87 x65 x6c x63 o157 d109 o145 b100000 d116 b1101111 o40 x6b b1100101 b1101100 o141 d105 x62 d101 b1101001 d46 o40 d71 x69 d118 x65 x20 b1111001 o157 b1110101 d32 o141 d32 d102 o154 x61 x67 b100000 o141 d115 b100000 b1100001 d32 x67 o151 x66 d116 b101110 b100000 d32 d102 d108 d97 o147 d123 x31 b1100101 b110100 d98 d102 b111000 d49 b1100001 d54 b110011 x39 o64 o144 o145 d53 x61 b1100010 b1100011 o60 d48 o65 b1100001 x63 b110110 d101 o63 b111001 d97 d51 o70 d55 b1100010 d125 x20 b101110 x20 b1001000 d97 d118 o145 x20 d97 o40 d103 d111 d111 x64 d32 o164 b1101001 x6d o145 x7e"
solution = ''
text2 = text.split(' ')
for x in text2:
    print(x)
    if x[0] == 'b': #binary
        solution += chr(int(x[1:],2))
    elif x[0] == 'x': # hexadecimal
        solution += chr(int(x[1:],16))
    elif x[0] == 'd': # decimal
        solution += chr(int(x[1:]))
    elif x[0] == 'o': # octal
        solution += chr(int(x[1:],8))
print(solution)

随便附上一张ASCII表（不会写脚本一个一个转换好，对照，哈哈哈！）

5.shadow

进入shadow文件夹，

执行John shadow命令，等他自己跑 然后就可以得到flag{hellokitty}



6.你见过彩虹吗？

通过解压文件看到里面是七张图片

先用stegslove这个软件跑一下

 



看了下这些，感觉好像没什么有用的，所以在这里我们想到该下图片的长度，看看是不是

有什么，用HxD来改下

  这个第二行的前四位是图片的宽度

后四位是图片的高度

在这里我们修改高度看看，将第二行的高度第三个数据由01改成02

在保存设置得到不一样的图片，看到下面有黑白两种空格，所以猜想是二进制，七张图片各有一个二进制编码

在这里我就写一个示范



所以就用python编写了脚本，当然代码时看着大佬的代码自己理解一下敲得

#coding:utf-8
c1 = '11111111010111101111';
c2 = '11111011111110111111';
c3 = '00001100101010110001';
c4 = '01001010010000001101';
c5 = '11010011011101010111';
c6 = '10011011011010110110';
c7 = '00111001101101111101';
flag = ''
for i in range(0,20):#遍历c1...c7
    c = c1[i]+c2[i]+c3[i]+c4[i]+c5[i]+c6[i]+c7[i]
    flag +=chr(int(c,2))#将二进制转化为ASCII
print(flag)

 

然后就得到

flag{Png1n7erEs7iof}

7.神秘的文件

先解压，得到：



在解压flag.zip,但是发现要密码，但我们发现压缩包里面有一个和外面图片一样名字的图片，所以猜想是明文碰
撞，

所以用WinRAR将外面的logo.png图片压缩为一个压缩包

这里我们要用到一款暴力破解软件ARCHPR，进行明文破解

两个压缩文件的位置一定要放对，上面放flag.zip 下面的放logo.zip



完成后我们会获得这个文件的口令，这个口令就是flag.zip的密码，解压后会得到一个Word文档

里面是一个滑稽脸，我们再把文档的后缀名改成zip，在进行解压，然后逐个寻找

你会找到一个flag.txt

进去，得到flag，但是里面是base64的编码，再用软件一解

得到：flag{d0cX_1s_ziP_file}
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