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运行后是一个单纯的文本输入框和灰色的GetFlag按钮 
拖入IDA反编译，没有main函数，只有start函数 
start里没看到什么可以继续往下的内容，直接搜索字符串： 

 
一眼看到flag，兴奋地提交 
错误OTZ 
那看来程序中还有对flag的处理，双击追到内存然后按x查看交叉引用 

有两处调用，依次查看，发现这个有趣的函数



乍一看循环中的v0和v4都跟字符串和Text没啥关系，但事实上Text和v4都在堆栈中，v4其实就是Text的第15个字符，IDA反编译
的时候将其认为是一个新的局部变量（某种意义上也可以算是Text的溢出吧233），对字符串操作的时候IDA经常会有这种误
解，需要注意

那么对flag[15:]进行与7逐字符异或后提交，正确~

NSCTF_md50b7dfc60761e798328a0d9793f96d4f7

再向上溯源的话可以发现

int sub_401000()
{
  char *v0; // eax@1
  CHAR Text; // [sp+0h] [bp-38h]@1
  char Dst; // [sp+1h] [bp-37h]@1
  char v4; // [sp+Fh] [bp-29h]@1

  Text = 0;
  memset(&Dst, 0, 0x30u);
  strncpy_s(&Text, 0x31u, "flag:{NSCTF_md57e0cad17016b0>?45?f7c>0>4a>1c3a0}", 0x30u);//将flag字符串copy到了Text中
  v0 = &v4;//v4的地址送入v0中，实际上就是Text[15]
  if ( v4 != 125 )
  {
    do
    {
      *v0 ^= 7u;//逐字符异或循环
      ++v0;
    }
    while ( *v0 != 125 );
  }
  return MessageBoxA(0, &Text, "Flag", 0);
}



在这个函数对this和内存进行比较，按结果操作v1和v2，最后正确的话call sub_401000，否则直接显示（错误的）flag 
很明显this就是输入字符串的指针了，byte_403028-byte_40301c用IDC脚本dump下来，写一个异或的变换即可得到正确输入：

int __thiscall sub_401070(int this)
{
  int v1; // edx@8
  int v2; // esi@8
  int result; // eax@18

  if ( ((unsigned __int8)byte_403028 ^ 7) != *(_BYTE *)this
    || ((unsigned __int8)byte_403027 ^ 7) != *(_BYTE *)(this + 1)
    || ((unsigned __int8)byte_403026 ^ 7) != *(_BYTE *)(this + 2)
    || ((unsigned __int8)byte_403025 ^ 7) != *(_BYTE *)(this + 3)
    || ((unsigned __int8)byte_403024 ^ 7) != *(_BYTE *)(this + 4)
    || ((unsigned __int8)byte_403023 ^ 7) != *(_BYTE *)(this + 5)
    || ((unsigned __int8)byte_403022 ^ 7) != *(_BYTE *)(this + 6) )
  {
    v1 = byte_403380;
    v2 = dword_403018;
  }
  else
  {
    v1 = byte_403380 + 2;
    v2 = dword_403018 - 1;
    byte_403380 += 2;
    --dword_403018;
  }
  if ( ((unsigned __int8)byte_403021 ^ 0x33) == *(_BYTE *)(this + 7)
    && ((unsigned __int8)byte_403020 ^ 0x33) == *(_BYTE *)(this + 8)
    && ((unsigned __int8)byte_40301F ^ 0x33) == *(_BYTE *)(this + 9)
    && ((unsigned __int8)byte_40301E ^ 0x33) == *(_BYTE *)(this + 10)
    && ((unsigned __int8)byte_40301D ^ 0x33) == *(_BYTE *)(this + 11)
    && ((unsigned __int8)byte_40301C ^ 0x33) == *(_BYTE *)(this + 12) )
  {
    --v1;
    v2 += 2;
    byte_403380 = v1;
    dword_403018 = v2;
  }
  if ( v2 + v1 == 3 )
    result = sub_401000();//输出正确flag
  else
    result = MessageBoxA(0, "flag:{NSCTF_md57e0cad17016b0>?45?f7c>0>4a>1c3a0}", "Flag", 0);//错误flag
  dword_403018 = 1;
  byte_403380 = 0;
  return result;
}

a = [78, 98, 87, 71, 57, 59, 50]
b = [106, 88, 106, 70, 80, 74]
for i in a:
    print(chr(i ^ 7), end='')
for i in b:
    print(chr(i ^ 0x33), end='')



将这个字符串输入程序，按钮仍然是灰色的 
检查了原程序也没有发现EnableMainItem这个可以修改可用性的API，估计是控件属性设置了 
以前做CrackMe的时候也遇到过这种，在内存中可以找到包含控件ID的属性设置，将Enable属性修改即可 
查看了大佬的WriteUp发现可以直接用Spy++之类的工具，将按钮改为可用后点击，弹出了正确的flag 

 
虽然这个才是最正统的通过方法，不过MessageBox中的flag作为Lable并不能复制啊……不知道该说什么好OTZ 
C. 明日计划 
问鼎杯逆向
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