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A. cctf writeup(1) 
B.

Reverse
我也不知道哈哈我也不知道哈哈

拖入IDA发现是64位的elf文件，直接反编译源码，很简单，看到如下判断语句

  if ( (unsigned int)sub_4007BD((__int64)&v5, (__int64)"flag{PbkD7j4X|8Wz;~;z_O1}") )
    puts("[*] You Got It!");
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直接提交flag发现错误，说明sub_4007BD还有处理功能╮(╯_╰)╭也对，flag里面一般不带;~这种乱七八糟的符号 
sub_4007BD: 

相当清晰，首先判断长度，然后前5个字符直接对应ASCII，后7个字符为a2+5处的字符与7异或对应，即上文出现的flag中的字符
对应与7异或；再后7个字符同理与8异或；最后第21、22、23个字符是相同的，最后一个字符为ASCII为125对应的字符，写一
个脚本求出即可：

密码密码

解压zip得到一个exe，用ExeInfo查壳，发现无壳、C#.NET编写的 
那么掏出方便的ILSpy，反编译得到按钮的代码：

a="flag{PbkD7j4X|8Wz;~;z_O1}"
f=""
i=[102,108,97,103,123]
for k in i:
    f=f+chr(k)
for i in range(8):
    f=f+(chr(ord(a[i+5])^7))
for i in range(8):
    f=f+(chr(ord(a[i+13])^8))
for i in range(3):
    f=f+(a[i+21])
f=f+(chr(125))
print(f)



按照过程反向操作即可得到flag，b64用的网页版，就没写脚本了~ 
值得一提的是replace部分，原过程中为先将数字0转成小写o，再将大写O转成数字0；但是这一步使用脚本直接复制的时候忘记
交换顺序了，导致变换逆序，即先将小写o转成数字0，再将数字0转成大写O了，导致出错好久(:з」∠)

又是个又是个RE

private void btn_ok_Click(object sender, EventArgs e)
        {
            if (this.textBox_Pass.Text == "")
            {
                MessageBox.Show("请输入密码!");
                return;
            }
            char[] array = this.textBox_Pass.Text.Replace(".", "-").Replace("7", "t").Replace("4", "a").Replace(
            //将输入文本中的字符置换
            Array.Reverse(array);
            //逆序
            string text = new string(array);
            text.ToUpper();
            //转大写（逆向过程中未发现有啥用╮(╯_╰)╭
            char[] array2 = Convert.ToBase64String(Encoding.GetEncoding("UTF-8").GetBytes(text)).ToCharArray();
            //b64加密一次
            Array.Reverse(array2);
            //逆序
            string s = new string(array2);
            char[] value = Convert.ToBase64String(Encoding.GetEncoding("UTF-8").GetBytes(s)).ToCharArray();
            //再b64加密一次
            string a = new string(value);
            if (a == "PTBpVGxSM1lqTWtVaE4yU0pOM1J2Qnph")
            //检查是否与给定字符串相等
            {
                MessageBox.Show("密码正确！密码就是Key!", "成功");
                return;
            }
            MessageBox.Show("密码错误!", "失败");
        }



等了好久再又出来一个RE，迫不及待的拖入IDA，这次代码更少，只有一个main函数了： 

 
将数字按r以ASCII字符形式显示，说什么where is flag，很明显，上面的GALF就是FLAG的逆序了，因此flag就是那一堆字符
咯，记得由于小端序要逆序：flag-4092849uio2jf 
然后这题格式也没提示，自己试吧：flag{4092849uio2jf}

MISC
kungfu

zip打开不了，用winhex查看发现是png文件头，遂转换格式，发现是秘籍的图片，用binwalk也没检查出来什么东西。再用winhex
查看，拖到最后发现了好东西：KEY IS VF95c0s5XzVyaGtfX3VGTXR9M0Vse251QEUg 直接提交，不好使；猜测是b64，解码
试试，得到T_ysK9_5rhk__uFMt}3El{nu@E 
出现了{}，估计是栅栏，用len知长度为27，遂以3x9重组，得到Th3_kEy_ls_{Kun9Fu_M@5tEr} 
同样也要注意flag提交格式

你知道么？这是什么你知道么？这是什么

下载下来是无格式文件，winhex看到PK文件头，添加zip后缀名，解压出hidden.png 
用binwalk查看，发现其中藏了一个zip文件 
直接将后缀名改成zip，或者根据binwalk得到的偏移位置用c32Asm扒下来都可以 
打开发现hidden2.png，但是加密了。没有提示，所以应该是伪加密，将对应位的01修改为02，解压出hidden2.png，打开看到
flag



Have Fun！！！！

funfile是无格式文件，先用记事本查看，发现是分隔好的二进制数据： 

用UltraEdit选择第9列到最后，将标识地址的00000000排除，然后在c32Asm中新建十六进制文件，特殊粘贴-ASCII-HEX，查询
AF BC 1C 27文件头，发现近似的只有7z的37 7a BC AF 27 1C文件头，说明要以小端序即每个字节内逆序处理，再添加37 7a
来修复 
先存储，然后用python以二进制形式打开，逆序的问题费了我一番脑筋，因为bytes类型不怎么会处理 
最后以数组形式取出每个数字，然后每两个倒叙一下得到数据流，记得格式化宽度： 

 
复制输出，然后粘贴到c32Asm中保存为十六进制文件，再添加37 7a的文件头终于成功打开压缩包—又是一张图片：阿狸.jpg 
用binwalk查看，未发现任何隐藏信息 
以记事本形式打开，突然发现有一句眼熟的东西： eval(echo( Q1RG{RlVOTllfUDFDVFVSMw==}  
将括号内的字符进行b64解码，终于得到flag



C. 明日计划 
继续cctf
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