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A. XCTF总决赛 Pwn

B. 看二进制指导的时候误打误撞看了一个Pwn的视频writeup，不过技术原理上与逆向相同的，区别只在于Pwn主要对程序的反

编译来找到程序的漏洞（如栈溢出、逻辑BUG等）从而获取隐藏的flag，而Reverse是拆解理解程序的功能来获得flag

本题比较简单，是通过栈溢出的漏洞；环境为Linux

首先实现File命令来查看该文件的属性：64位ELF

直接运行，发现毫无输出退出；使用strace来输出该程序所调用的API，发现它试图打开了/home/flag-robot/flag文件

那么在该位置touch一个flag文件即可

再次运行，显示文字，表示需要输入指令

此时前期准备就无法继续了，需要使用IDA进行静态反编译---由于竞赛文件已无处可寻，I春秋提供的实验环境中的IDA无法进行F5反编译，因此无法亲手操作了

大体上思路为分析源码，寻找可利用的漏洞

本文件先声明了三个数组dest、shadow和stack_cookie，每次接收三个数字作为指令，当满足一定条件时可以触发不同的指令

一共有三个漏洞：

首先是char overflow 当一个变量为char型时，当它的值发生溢出时将会变为负值。因此若将其作为数组的下标加数将会导致向前查看；不过由于溢出不可能得到-64，因此实际上是有位置的数据取不到的，此时可能需要查找该数据的来源

第二个漏洞是stack memory leak。与上个漏洞类似，但是当下标不可为负值时，如果程序可以递归调用那么此时栈堆中将会出现两次程序内存空间。此时令下标足够大时，可以读取到外层的程序内存

第三个漏洞，stack memory write。当对堆栈写入时如果发生溢出，那么将可以修改函数返回地址。此时可以寻找内存中的system函数和参数地址，来print所需要的flag

C. 明日计划

i春秋逆向简介

https://blog.csdn.net/whklhhhh
https://blog.csdn.net/whklhhhh/category_6911781.html
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/whklhhhh/article/details/74002423
https://blog.csdn.net/whklhhhh/category_6911781.html

	170629 Pwn-XCTF决赛的Pwn视频分析

