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攻防世界

一、 base64stego小白题解

这是昨晚做的一个题，emmm…在我这样的小菜鸟看来，还是好难的。
首先，文件打不开，显示需要密码，第一次遇到这样的题，憨憨的我还真的有理有据的猜了两个密码（base64和rot13），没猜
对，我就找了writeup，才知道这是伪加密

writeup上面说可以用啥啥软件破解，但是我莫得那个软件，也懒得下载，就用了另一种更粗暴的方式
找到一个介绍，可以晓得如何分辨加密伪加密介绍

1.用WinHex（就是一个很有用的软件，做题时经常压缩包损坏啊，就用这个修复）打开这个压缩包，然后搜索504B（为啥么要
搜索504B呢，上面那个介绍里有的）
如何搜索呢

（1）就是我圈起来的这两个望远镜啦，左边是搜索文本，右面是搜索16进制数的，这里用右面的

（2）如图所示，>>确定（记得，给列出搜索结果打√！）
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然后就找到三处，发现果然是伪加密，把框起来的那个09改为00，保存，发现文件可以打开啦

2.打开发现是好长好长的字符串，厉害的人可能一下子就知道解题方法了，我只能用base64解密看看（至于为什么我会想用
base64解密，我忘记了，可能感觉比较像叭，还有题目说如来十三掌最后一步嘛，那不就是base64解密的）

解码出来后是这样一句话，翻译后就是：隐写术是一门艺术和科学，它以一种无人能及的方式书写隐藏的信息。

然后百度base64隐写，就有好多文章啦，不过我还是懵懵懂懂，这里附上base64隐写介绍及解题方法
复制了大神的python脚本运行，就得到了结果（框里改为自己的文件名字，还要把文件放在python的那个文件夹里才行）

这里附上解密脚本嗷

https://www.tr0y.wang/2017/06/14/Base64steg/


# -*- coding: cp936 -*-
import base64
b64chars = 'ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789+/'
with open('stego.txt', 'rb') as f:
    bin_str = ''
    for line in f.readlines():
        stegb64 = str(line, "utf-8").strip("\n")
        rowb64 =  str(base64.b64encode(base64.b64decode(stegb64)), "utf-8").strip("\n")
        offset = abs(b64chars.index(stegb64.replace('=','')[-1])-b64chars.index(rowb64.replace('=','')[-1]))
        equalnum = stegb64.count('=') #no equalnum no offset
        if equalnum:
            bin_str += bin(offset)[2:].zfill(equalnum * 2)
        print(''.join([chr(int(bin_str[i:i + 8], 2)) for i in range(0, len(bin_str), 8)]))

这就是运行结果啦，也就是答案

到这里我觉得我真的真的是憨憨，我以为这个不是答案，因为之前做的题，都是flag{}这种的，然后这个题他没有，呜呜，我就
去看题解，发现他们就说到这里，放了张截图，我就想是不是这就是答案，复制上去，不对！！直到看了一个超级贴心的大哥把

flag放了出来，我才知道这个是给这个结果加一个flag就可以，也就是flag{Base_sixty_four_point_five}，我竟然因为最后这里
多浪费一个多小时！！还是太年轻，莫得经验

二、ext3



这是大神写的writeup
题目上说是一个Linux系统光盘，把文件拖到我的虚拟机里，emm…为了方便，我把下载的附件名字，改为1，然后我发现了一个
神奇的事，这个东东它没有扩！展！名！（与题目无关，纯粹是我觉得神奇）

用vim打开之后是这样的

看不懂欸，题目上也没有啥么线索了，这时候就要用到一个万能的解题方法了，看writeup…
（大神说下载附件知道这是一个二进制文件，但是怎么看出是二进制文件呢，我也不知道，对解题没有影响不管他）

用string命令来搜索flag相关信息看看（strings 文件名|grep 想要搜的关键字）这里就搜strings 1|grep flag

据经验，flag的信息很有可能就在flag.txt里面，这时候就要用到分离文件的命令啦
（binwalk -e 文件名）分离后，打开flag.txt文件，是一串加密的字符
ZmxhZ3tzYWpiY2lienNrampjbmJoc2J2Y2pianN6Y3N6Ymt6an0=，用base64解密就得到flag啦

（emmm…我发现后面有=的，用base64解密就没错，还有熟知Linux的命令真的很重要）

https://blog.csdn.net/Casulone/article/details/102312833


今天还学到了python的新知识
try：写程序不确定是否正确可以用，如果正确，运行try，如果不正确，就会根据except后面的错误类型运行后面的程序
(Exception包含了全部的错误类型）
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