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XCTF WEB

Lottery！！
首先看本题目，可以发现要求乐透彩票达到10w元，可以猜测应该是修改某些东西达到你可以获奖。
直接借助GitHack脚本对其进行.git/的源码获取

获取之后借助NotePad++进行代码审计，可以找到API.py中的原理
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即win_num是随机产生的，num是我们输入的，判断num与win_num是否相同，哲理有一点需要我们格外注意，我们可以借
助PHP弱类型松散比较，即向json传输bool类型条件，那么只要我们输入的数字全不为零那么久可以获得5w奖金
借助burpsuite进行抓包

然后多执行几次把钱拿到手，然后攒钱买Flag吧~

Training-WWW-Robots
题目告诉我们要学习robot协议的相关知识，robots文档简单理解就是勿扰，也就是类似于一个酒店内门前是否挂着请勿打扰
的牌子，我们直接访问/robots.txt可以看到文中保护的一个是/fl0g.php，直接访问/fl0g.php即可得到flag

NaNNaNNaNNaN-Batman
题目给了我们一个文件，用Notepad++打开后发现是一个html源码，所以我们直接用浏览器打开，最后一句eval(_)是执行一
个名字为_的函数，我们直接把eval改成alert让函数体弹出，方便我们进行代码审计，然后我们审计代码



接下来有两种方法，一是通过match把匹配出来的16个字符写出来，二是通过程序把flag那一段跑一下，两种方法均可以，
不予详述

Training-Get-Resourced
…这个题也太…tql

simple_php

<?php
show_source(__FILE__);
include("config.php");
$a=@$_GET['a'];
$b=@$_GET['b'];
if($a==0 and $a){
    echo $flag1;
}
if(is_numeric($b)){
    exit();
}
if($b>1234){
    echo $flag2;
}
?> 

首先我们前半段flag1可以直接让a=a，因为这样的话比较会把a转换为数字0，然后进行判断；后半段flag2可以让b=1235abc，
这样is_numeric判断其不是数字字符串，但是弱类型比较会让其忽略abc三个字母满足条件。
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