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物联网作为一项飞速发展的技术，在智能电网、智能供水网络、智能家居、智能交通智能电网、智能供水网络、智能家居、智能交通等各项领域已有广泛的

应用。不久的将来，物联网应用将深入生活的方方面面，在未来科技生活中担当不可或缺的角色。随着越来越

多的智能设备接入网络，物联网应用受到安全威胁的概率大幅增加。根据美国ABI 调查公司的数据，2018 年，
大约有100 亿亿台可使用无线网络接入互联网的设备，到2020 年年底，这一数字将超过300 亿亿。

可以预见的是未来将会有更多拥有廉价传感器的物联网设备进入人们生活，分享消费者的敏感信息。物联网设

备的安全管理问题将成为物联网产业可持续发展的核心问题之一，人们必须对此高度重视。区块链去中心化、区块链去中心化、

去信任和高安全隐私性的特点，为物联网应用提供了点对点直接进行数据传输的解决方案。去信任和高安全隐私性的特点，为物联网应用提供了点对点直接进行数据传输的解决方案。

 

 区块链物联网初级实验案例区块链物联网初级实验案例

要实现基于区块链系统的物联网平台应用，应该主要关注能够使区块链保持数据一致性的方法，这种方法一般

被称为共识算法共识算法，它起源于分布式一致性算法。其核心思想是引导系统上的所有不可靠的节点达成如何产生下

一个区块的一致性算法，但是这种分布式一致性算法在实现技术细节上有很大的区别。从人们开始使用比特币

并进行技术上的积极探索，区块链技术得到了蓬勃发展，并衍生出各种新技术和产品，成功地证明了其在不同

领域的高安全性、灵活性、隐私性和容错性高安全性、灵活性、隐私性和容错性，人们开始将分布式共识基于不同的目的，进行更加准确和专业的

使用。

共识算法是分布式应用软件中特有的算法机制共识算法是分布式应用软件中特有的算法机制，而如果没有一个好的算法理论作为支撑，将根本无法实现一

个好的分布式应用。这是因为在中心化的软件设计中，复杂问题设计的解决方案可以通过不使用复杂的算法逻

辑实现，但是在分布式软件开发中，节点间的互操作和节点行为的统一管理都会因为分布式而变得十分的复杂

多样，无法通过普通的方式去预先设定运行产生的结果，所以需要使用共识算法来完成应用并维持分布式一致

性。

常用的区块链下的共识机制主要有PoW、POS、DPOS、Paxos、PBFT 等，基于区块链技术所需要应用到的不
同场景和各种共识算法自身的特性，人们一般通过以下４个标准来评价各种共识算法的适用性。

1. 合规监管：合规监管：可否支持设定某些权限节点对全网节点、数据进行监管。

2. 性能效率：性能效率：在交易达成共识后被确认的效率。

3. 资源消耗：资源消耗：在一次共识过程中，耗费的计算能力、存储和网络带宽等计算机资源。

4. 容错性：容错性：是否具有防攻击、防欺诈的能力。



一般来说，区块链的类型可分为两种，区块链的类型可分为两种，一种是公众所熟知的公有区块链一种是公众所熟知的公有区块链，其代表者是比特币系统，在该系统

中，所有节点享有同等的权利和义务，每一个节点根据自己的能力参与并作为区块链共识的一部分。在目前的

公有区块链中，所采用的共识算法通常是由内在的经济激励制度通过引导所有区块达成共识获取相关奖励的工

作量来证明PoW 共识算法。

另一种是私有区块链另一种是私有区块链，可用于运行环境完全只对内部开放的私有链，或系统跨越几个网络彼此连接，并能够互

相通信和操作的部分私有链系统，为作进一步区分，人们通常把这种区块链系统称为联盟区块链。在物联网系

统中，私有链场景是最为适合物联网使用的场景，其安全许可的严格限制和设置特权节点的灵活性可用于更明

确地设定设备、用户的管理权限和优先级别，解决当前系统无法完全满足的需求。

在初步测试实验中，人们利用以太坊区块链作为底层的技术支持，基于已有的物联网平台，建立了一个能人们利用以太坊区块链作为底层的技术支持，基于已有的物联网平台，建立了一个能

够在用户与其他用户设备之间或用户与物联网平台之间获得数据、达成购买数据和设备服务的不可篡改的够在用户与其他用户设备之间或用户与物联网平台之间获得数据、达成购买数据和设备服务的不可篡改的

契约交易关系的区块链应用平台。契约交易关系的区块链应用平台。

整个区块链系统由多个客户端节点组成，各节点都是完整的数据节点，每个节点内都有整个区块链数据地址的

完整备份。这些节点可以分别由不同的机构或一个机构内部的多个数据中心来分别维护。实验中的区块链系统

不需要相互竞争去产生新的区块，在获得竞争权后对这段时间的区块进行打包，然后分发给其他节点。所有节

点达成一致后各自对区块进行存储。区块链的区块之间通过哈希值连接在一起，此哈希值由区块头部字段组合

计算而成。

区块中的交易通过Merkle 树的数据结构组织在一起，其中Merkle 树的根节点存放在区块的头部中。用户或平台
制定自己能够提供数据或服务的条件，应用将条件编译为智能合约脚本再发布到系统，然后系统通过审核和编

译，形成去中心化的应用提供给其他用户，其他用户如果有需求并且能够满足条件响应，智能合约通过在区块

链上的执行来完成合约内容，通过所有其他全节点的验证达成合约。系统上的去中心化应用是通过与物联网系统上的去中心化应用是通过与物联网

平台约定好的平台约定好的JSON-RPC API 进行调用和验证，获取远端物联网平台的数据和服务，提供给区块链去中心进行调用和验证，获取远端物联网平台的数据和服务，提供给区块链去中心

化应用的用户。化应用的用户。

整个系统从架构设计上来说，可以分为数据层、网络层、智能合约层、物联网平台层和应用层数据层、网络层、智能合约层、物联网平台层和应用层  5 个层次，如
下图所示。下面根据系统总体的架构图来分别描述各层的设计。

       

     物联网区块链架构图



（１）最底层的是数据层最底层的是数据层，主要负责存储区块链数据，包含区块数据和事务交易数据HASH 地址的存储。一些
通用的基础模块，如网络通信库、流处理、线程封装、消息封装与解码、系统时间、基础加密算法和数据存储

技术等，采用改进的以太坊区块链系统对区块数据的存储进行了优化设计。

（２）第二层是系统的网络层第二层是系统的网络层，主要包括共识算法、P2P 网络及验证机制。这层一般包含了区块链的主要逻
辑，如共识模块、交易处理模块、嵌入式数据库处理模块等，难点在于点对点网络的实现和并发处理。在本系

统中，针对物联网平台下的节点承载能力与应用需求，用基于Tendermint 共识机制的Ethermint 替换了传统以太
坊上的工作量证明共识机制。

（３）第三层是智能合约层第三层是智能合约层。系统基于Json Standard RPC 的交互RPC 模块与EVM（以太坊虚拟机）模块，
基于EVM 模块运行智能合约交互处理区块链与共识的相关事务，基于JSON－RPC 通过网络从远程计算机程序
上请求服务，进行区块节点的一致性处理和网络层事务的交互，从而实现各种交易转账等具体商业活动的完整

过程。人们可以通过类似JavaScript 编程语言的Solidity语言，灵活编写，在区块链中严格执行适用于各种应用
的智能合约脚本。

（４）第四层是物联网平台层第四层是物联网平台层。系统通过基于Json Standard RPC 的交互RPC 模块，通过物联网平台已有的
接口，调用物联网数据信息、操控指令和发布智能合约到智能合约层与区块链节点进行交互处理相关的事务，

应用层去中心化应用用户通过底层区块链平台能够间接获取交易物联网平台设备的数据和控制权。

（５）最上层的是去中心化应用层最上层的是去中心化应用层。它通过封装以太坊Json RPC API 的Web3.js 接口库与智能合约层、物联
网平台层进行数据信息交换。在去中心化应用中，所有的智能合约在经过编译后都以二进制代码的形式运行在

区块链系统的EVM 上，并用到了RPC API 的调用。区块链上的智能合约可提供自治的服务，通过在平台中去中
心化的应用程序提供物联网设备信息或操作为用户服务。

 

基于安全的区块链物联网试验案例基于安全的区块链物联网试验案例

现在的物联网管理平台基本有集中式管理和分布式管理两种管理方案。现在的物联网管理平台基本有集中式管理和分布式管理两种管理方案。其中集中式系统对物联网物体进行集

中化管理，进行统一的分配调度和权限管理。然而随着物联网的迅速发展，接入网络的物体迅速增加，网络结

构也变得越来越复杂多样，导致集中式系统的管理和维护压力巨大。更为重要的是集中式系统中存在的单点信

任问题，由于集中式系统的统一控制和中央裁决，当主机出现故障或被攻击时，可能会导致整个系统停止工

作，甚至出现整个系统的信息泄露，这对于系统安全是一个致命的影响。

研究人员在试验中拟通过两个方面的研究实现分布式平台的搭建。

1. 通过通过Geth 客户端搭建出私有的区块链网络，客户端搭建出私有的区块链网络，该区块链网络负责平台节点的信息通信、对裁决方案进行表

决、对平台信息进行账本存储，私有网络上的节点需要提供API 供平台节点进行信息访问和结果反馈。

2. 设计分布式平台的架构设计分布式平台的架构，设计平台与私有区块链网络的信息交流方式、为设备提供的功能及在Web 端的
展现形式。

为了实现分布式平台对物联网设备的管理能力，人们在使用平台设备之前需要在平台进行设备注册，只有注册注册

后的设备才能被用于在平台上进行信息交互后的设备才能被用于在平台上进行信息交互。为了保证物联网设备之间信息交互的安全可靠，平台设备的合

法性必须得到保障。接入认证功能能够在设备注册时对设备进行合法身份的鉴定，认证过程需要通过区块链的

智能合约去完成，以保证每个平台分节点都参与到认证之中，以此来解决单点故障问题，保证认证的可信度。

认证成功后的设备认证信息也需要存储在平台进行备案，认证信息会被存储到区块链账本中，以保证认证信息

不被轻易篡改。



物联网设备需要频繁地对自身的运行信息进行记录，接入平台的设备可以将自己的运行信息上传到平台物联网设备需要频繁地对自身的运行信息进行记录，接入平台的设备可以将自己的运行信息上传到平台

上。上。在上传信息之前，平台端会对设备的权限进行验证，判断其是否具有上传信息的权限，权限验证过程也需

要通过区块链的智能合约去完成，从而使每个平台分节点都参与到权限验证的过程中，以保证验证的可信度。

平台在对设备进行权限验证后，验证通过的设备便可以将运行信息存储到平台上，由其再存储到区块链账本

中，以备将来进行信息的统计和历史追溯。设备的上传请求需要受到容忍入侵机制的监督，以防止某些恶意设

备进行频繁的错误请求以损耗系统的性能。和前面使用智能合约的原理一样，对容忍入侵模型中的恶性事件的

判定也要通过区块链的智能合约去完成，以保证判定的可信度。

设备在接入平台之前，需要进行设备注册的操作，设备注册信息被上报到平台，注册信息包括生产厂商、设备生产厂商、设备

型号等设备详细信息，以及设备安全凭证信息型号等设备详细信息，以及设备安全凭证信息。平台对设备上报的注册信息进行接入认证，接入认证过程会

触发智能合约，该项工作由所有平台分节点共同完成。对于认证通过的设备，平台会将信息存储在区块链账本

中，进行永久备份。设备认证通过后即可接入平台，进行设备登录操作，平台读取区块链账本中的注册设备

表，与登录设备信息进行比对，对已经注册的设备进行上线处理。在平台中运行的设备可以进行信息交互，包

括设备信息上传和数据信息获取。设备定期上传自己的运行信息到平台，平台会在权限验证通过后将上传信息

存储到区块链账本中永久存储。另外，设备也可以根据所拥有的权限获取平台上其他设备的信息，或者进行信信

息追溯和信息统计息追溯和信息统计，在此过程中平台会读取区块链账本中的相应信息，进行分析并返回结果。平台也会对设备

信息交互过程进行容忍入侵检测，警告和排除出现故障的设备或恶意设备。

平台的节点需要处理平台与物联网设备的信息交互、设备信息统计分析、设备信息的数据可视化及平台对外的

服务封装，还需要接入认证机制、权限管理机制和入侵检测机制的逻辑管理功能。而区块链网络完成的功能比

较纯粹，只需要关注对于决策的多数表决和对于信息的永久存储。所以，在平台的总体设计中，需要将平台节

点和区块链网络节点在结构上分离开来，让平台节点专注于数据处理、服务封装和管理逻辑，区块链网络节平台节点专注于数据处理、服务封装和管理逻辑，区块链网络节

点专注于决策表决和信息存储点专注于决策表决和信息存储，具体平台架构设计如下图所示。

       

     物联网络结构图

平台的下层是由平台的下层是由Geth 客户端节点相互连接构建的区块链网络客户端节点相互连接构建的区块链网络，它们负责交易的验证、信息存储备案及执行交易的验证、信息存储备案及执行

智能合约并返回执行结果智能合约并返回执行结果。下层的Geth 客户端节点之间相互连接，能保证上层平台节点的信息传递，下层网
络的所有节点会对上层的裁决请求进行多数表决，给出上层裁决结果，其区块链账本会对信息进行永久存储，

并对上层节点数据进行备份。



平台的上层是分布式物联网平台的分节点平台的上层是分布式物联网平台的分节点，每一个分节点对应着一个底层的Geth 客户端节点。上层平台节点
负责与物联网设备的信息交互，对物联网设备信息进行统计分析，将物联网设备信息数据进行可视化展示，将

平台服务对外封装，提供服务接口，并完成设备接入认证、设备权限管理和平台入侵检测的逻辑功能。

平台分节点与平台分节点与Geth 客户端节点之间通过客户端节点之间通过JSON-RPC 进行信息通信进行信息通信，平台分节点通过Web3.js 进行接口调
用，将信息传递给Geth 客户端节点，也可以请求Geth 客户端节点返回区块信息。分节点安全机制中的仲裁判定
都是与区块链网络合作完成的，包括设备接入时进行的身份认证，设备权限控制中进行的权限判定，以及负责

入侵检测的事件分析器对事件的分析判定。当分节点需要进行仲裁判定时，分节点将仲裁请求及仲裁信息通过

JSON-RPC 传送给Geth客户端，触发区块链网络中的智能合约，启动对信息的仲裁判定，区块链节点执行智能
合约并返回合约运行结果，在区块链网络形成仲裁结果后，Geth 客户端再将仲裁结果通过JSON-RPC 返回给平
台分节点，从而完成仲裁判定。

#欢迎留言在评论区和我们讨论#

区块链和物联网结合的应用

对此，你怎么看？

我们将在 7 月月  22 日日精选出 3 条优质留言

赠送《深度区块链》纸质书籍一本哦赠送《深度区块链》纸质书籍一本哦！

推荐阅读

黑客悬赏活动第二期 | 10万美金悬赏全球黑客，aelf 跨链转账标准协议CCTP等你挑战！

以太坊2.0究竟何时落地？V神这样说……

解读领跑全国的区块链发展“北京方案”：设专项基金，构建开源生态

“自由主义教皇” 、Linux 之父的封神之路

5G：新基建的压舱石，如何为新基建按下“加速键”？

http://mp.weixin.qq.com/s?__biz=MzU2MTE1NDk2Mg%253D%253D&chksm=fc7f9050cb08194696cbb7102a5b3de9871efc3c87ac348cb8a09cc5050c17cc3be6ea64736b&idx=1&mid=2247503533&scene=21&sn=b3e2f169001d33c7971b82379efa4286#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzU2MTE1NDk2Mg%253D%253D&chksm=fc7f9081cb081997c9c39fe7cc844d65e4107d87936f5a9fbc481dfb01b4efca3a9639e4944f&idx=1&mid=2247503484&scene=21&sn=4f8267789b8aebb489a112bf954f1d88#wechat_redirect
https://blog.csdn.net/Blockchain_lemon/article/details/107350768
http://mp.weixin.qq.com/s?__biz=MzA5MzY4NTQwMA%253D%253D&chksm=8badd451bcda5d47d90aa289dfe3cee19f9571db743b6ff2b815c0b05e5b395cad639eead3af&idx=1&mid=2651023270&scene=21&sn=85f9f44500119b9b665c8630a3101f44#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MzI0ODcxODk5OA%253D%253D&chksm=e99ea7efdee92ef9701fba5b170ab5cad5b20fbfbe74413c71b33d4b7d365de27448e1341d0f&idx=1&mid=2247521302&scene=21&sn=ea0696382676189569a477dfe6694690#wechat_redirect
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