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 线下比赛记录 专栏收录该内容
1 篇文章 0 订阅
订阅专栏

题比赛介绍题比赛介绍

AWDplus和AWD有很大的区别，类似于CTF。只是赛题只有web+pwn，除了正常的打出flag还加上了题目修复。

攻击于防御介绍攻击于防御介绍

1、攻击于防御环节采用动态攻防兼备的比赛模式，综合考核参赛战队的漏洞发现、漏洞挖掘、漏洞修复以及即时策略能力。

2、战队得分：攻防部分积分为攻击得分和防御得分的总分，成功利用漏洞获得flag并提交成功就会再积分轮次内获得该题的攻
击分，成功修补漏洞并通过平台check，在积分轮次内就会获得该题的防御分。服务器异常时会被扣分。

3、某参赛队的题目服务器出现异常导致无法进行攻击时，该队伍可点击“重置攻击靶机”按钮进行重置，注意没题重置赛题次
数。

4、防御修补：选手可在平台下载题目附件包，包内包含部分或完整的题目源码等文件。选手在本地尝试修补成功后，通过ftp存
在修补包（报名xxx.tar.gz，包内需要包含一个update.sh的可执行文件），ftp存在修补包后在界面对应对应题目框内点击申请判
定按钮，平台会将修复包上传到防御环境解压并执行update.sh文件，执行平台的check和exp。

5、防御状态判定：check失败则判定防御异常，每轮会扣除200分；check成功、exp成功则判定防御失败，不扣分；check成
功、exp失败则判定防御成功，每轮改题目不再失分，且获得防御得分。

6、若某参赛队的题目check判定异常时，该队伍可点击“一键恢复正常”按钮，可消除当前check异常状态，该轮次分值统计时，
将不会扣除此次异常分值，注意每题恢复次数。

积分规则积分规则

1、所有战队Awdplus的起始分数为5000分，轮次时间为20分钟一轮，每轮比赛题目积分随攻防格局变化而变化，每轮次内有效
的攻击和防御都会分别计分。

2、选手攻击自己的靶机，提交正确的flag后，每一轮平台会自动帮助本队攻击其他战队，获取积分，获取的积分为动态分数。

3、选手上传题目修补包后经平台验证成功后，会获取改题目的防御分，题目每轮次防御分值也随题目难度和成功防御队伍数而
动态变化。因修补失败造成的题目服务异常，会被扣分。

4、若战队可以为所有的题目提供成功防守且无服务异常，就不会失分。

5、上传防御包导致服务器异常，每轮每题会扣除200分，直到修补成功或修补失败为止，也可以点击“一键恢复正常”恢复服务状
态（需要扣去1次恢复次数）。
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6、题目攻防得分值随解题队伍数动态衰减。

题目链接题目链接

注：题目只有源码，部分题目需要自己搭建数据库等。

链接：AWDplus 比赛题目
提取码：geze

网抑云音乐防御：网抑云音乐防御：

首先，这是一个Xss题目。我们找到源码发现waf过滤http、cookie。xss最好的防守方式就是过滤掉<、>、javascript或者直接
html实体化编码。这里将尖括号过滤掉成功防守。

login_as_admin

https://pan.baidu.com/s/1HFt9oP1mSK-q6EPalA2hYw


这是一个sql盲注的题目，对于sql注入的题，我们只要找到sql语句，过滤掉单引号或者双引号可以防守绝大部分题目。如果还不
行，可过滤其它字符，如：select、ascii、or、and、in等等字符。(这里就不一一列举了，只要把sql的语句过滤差不多，就能防
守)

这是sqlwaf过滤的字符。

上面是查询语句，可以看见usename password 都是单引号闭合，也就是说我们只要过滤用户输入的单引号即可避免sql语句报错
的问题。也就没办法执行后面输入的sql语句。

 $filter = '/xml|extractvalue|regexp|copy|read|file|create|grand|dir|insert|link|server|drop|=|>|<|;|\"|\^|\||\ 
/i';

但是我们发现这里的过滤是用单引号来标注的，我们无法在里面闭合单引号。所以我们需要改为：



 $filter = "/xml|extractvalue|regexp|copy|read|file|create|grand|dir|insert|link|server|drop|=|>|<|;|select|unio
n|flag|ascii|subm|right|\'|\^|\||\ /i";

自此我们大概了解awdplus玩法了。

接下来就是需要上传修复包的问题了。

上传包需要xx.tar.gz格式文件。

里面包含修改的文件，update.sh可执行文件。（其目的就是执行.sh去替换掉原来环境里面的文件）

ftp连接指定服务器，上传我们修复包。

申请判定后，有显示结果。



如果服务器异常，一定 在本轮次里面恢复环境，要不然进入下一轮后会被扣分。前提是你还有恢复环境的次数。

OK，希望我的记录对你下一次比赛有帮助。
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