
获取获取SSDT地址（地址（Win10 1803））

月初网恋月底分  于 2020-07-27 23:37:19 发布  511  收藏 2
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/forchoosen/article/details/107602463
版权

一、特征码搜索一、特征码搜索SSDT（（Win10 1803））

读取 C0000082 寄存器 rdmsr c0000082，得到 KiSystemCall64Shadow函数地址：

从KiSystemCall64Shadow的地址向上查找（不超过0x200000的范围内），可以直接找到KeServiceDescriptorTable和
KeServiceDescriptorTableShadow的地址。

特征码是【4C 8D 15 XX XX XX XX 4C 8D 1D XX XX XX XX】

二、代码实现二、代码实现
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#include "SSDT.h"
#include <intrin.h>
#include <wdf.h>
#include <ntddk.h>
//************************************
// Method:      SSDT::SSDTfind
// Description: 获取SSDT的地址
// Returns:    PVOID - 
//************************************
PVOID SSDT::SSDTfind()
{
 PUCHAR pKiSystemCall64Shadow = (PUCHAR)__readmsr(0xc0000082);  //rdmsr c0000082 ，定位KiSystemCall64Shadow函数（
Win10 1803）
 PUCHAR startAddr = pKiSystemCall64Shadow - 0x200000;  //向上查找0x200000范围
 PUCHAR endAddr = pKiSystemCall64Shadow;

 PUCHAR pSSDTpattern = 0;
 int count = 0; //成功匹配特征码的地址个数
 UCHAR b0 = 0, b1 = 0, b2 = 0, b7 = 0, b8 = 0, b9 = 0;
 for (PUCHAR i = startAddr; i < endAddr; i++)
 {
  b0 = *i;
  b1 = *(i + 1);
  b2 = *(i + 2);
  b7 = *(i + 7);
  b8 = *(i + 8);
  b9 = *(i + 9);
  // 特征码【4C 8D 15 XX XX XX XX 4C 8D 1D XX XX XX XX】
  if (b0 == 0x4C && b1 == 0x8d && b2 == 0x15 && b7 == 0x4C && b8 == 0x8d && b9 == 0x1D)
  {
   DbgPrint("Find SSDT pattern On = %p \n", i);
   count++;
   pSSDTpattern = i;
  }
 }

 //如果特征码匹配失败或者匹配多个，则查找SSDT失败
 if (count = 0 || count > 1) { return 0; }

 //要跳转的函数地址= 下一条指令的地址 +  Operand
 PVOID pSSDT = (pSSDTpattern + 7) + *(signed int*)(pSSDTpattern + 3);
 return pSSDT;
}
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