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网络安全实验室网络安全实验室CTF—选择题解析选择题解析 writeup

1.主要用于加密机制的协议是（ ）

2.向有限的空间输入超长的字符串是哪一种攻击手段？（ ）

3.为了防御网络监听，最常用的方法是（ ）

4.使网络服务器中充斥着大量要求回复的信息，消耗带宽，导致网络或系统停止正常服务，这属于什么攻击类型?（
）

5.用户收到了一封可疑的电子邮件,要求用户提供银行账户及密码,这是属于何种攻击手段？( )

6.Windows NT 和Windows Server系统能设置为在几次无效登录后锁定帐号,这可以防止（ ）

7.下列不属于系统安全的技术是（ ）

8.以下关于DOS攻击的描述，哪句话是正确的？（ ）

9.许多黑客攻击都是利用软件实现中的缓冲区溢出的漏洞，对于这一威胁，最可靠的解决方案是什么？（ ）

10.下面哪个功能属于操作系统中的日志记录功能（ ）

11.邮件炸弹攻击主要是（ ）

12.故意制作、传播计算机病毒等破坏性程序，影响计算机系统正常运行，后果严重的，将受到（ ）处罚

13.网络物理隔离是指（ ）

14.VPN是指（ ）

15.NAT 是指（ ）

16.局域网内如果一个计算机的IP地址与另外一台计算机的IP地址一样，则（ ）

17.一台交换机具有48个10／100Mbps端口和2个1000Mbps端口，如果所有端口都工作在全双工状态，那么交换机总
带宽应为（ ）

18.IP地址块211.64.0.0／11的子网掩码可写为（ ）

19.某企业产品部的IP地址块为211.168.15.192／26，市场部的为211.168.15.160／27，财务部的为211.168.15.128／
27，这三个地址块经聚合后的地址为（ ）

20.下列对IPv6地址FF23：0：0：0：0510：0：0：9C5B的简化表示中，错误的是 （ ）

网络安全实验室CTF链接

https://blog.csdn.net/weixin_44037296
https://blog.csdn.net/weixin_44037296/category_9191392.html
https://so.csdn.net/so/search/s.do?q=%25E7%25BD%2591%25E7%25BB%259C%25E5%25AE%2589%25E5%2585%25A8%25E5%25AE%259E%25E9%25AA%258C%25E5%25AE%25A4&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=CTF&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=writeup&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E9%2580%2589%25E6%258B%25A9%25E9%25A2%2598&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E8%25A7%25A3%25E6%259E%2590&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_44037296/article/details/98472247
https://blog.csdn.net/weixin_44037296/category_9191392.html
http://hackinglab.cn/index.php


1.主要用于加密机制的协议是（主要用于加密机制的协议是（ ））

A. HTTP
B. FTP
C. TELNET
D. SSL

选择：选择：D
A.超文本传输协议(HTTP)是一种通信协议，它详细规定了浏览器和万维网(WWW = World Wide Web)服务器之间互相通信的规
则，由请求和响应构成。

B.文件传输协议（File Transfer Protocol，FTP）是用于在网络上进行文件传输的一套标准协议，FTP允许用户以文件操作的方式
（如文件的增、删、改、查、传送等）与另一主机相互通信。

C.Telnet协议是Internet远程登录服务的标准协议和主要方式。它为用户提供了在本地计算机上完成远程主机工作的能力。
D.SSL(Secure Sockets Layer 安全套接层),及其继任者传输层安全（Transport Layer Security，TLS）是为网络通信提供安全及
数据完整性的一种安全协议。TLS与SSL在传输层对网络连接进行加密。

2.向有限的空间输入超长的字符串是哪一种攻击手段？（向有限的空间输入超长的字符串是哪一种攻击手段？（ ））

A. 缓冲区溢出缓冲区溢出

B. 网络监听网络监听

C. 拒绝服务拒绝服务

D. IP欺骗欺骗

选择：选择：A
A. 缓冲区溢出是一种非常普遍、非常危险的漏洞。利用缓冲区溢出攻击，可以导致程序运行失败、系统宕机、重新启动等后
果。更为严重的是，可以利用它执行非授权指令，甚至可以取得系统特权，进而进行各种非法操作。

B. 网络监听是监视网络状态、数据流程以及网络上信息传输，可以截获网络上所传输的信息。也就是说，当黑客登录网络主机
并取得超级用户权限后，若要登录其它主机，使用网络监听便可以有效地截获网络上的数据，这是攻击者使用最好的方法。

C. 拒绝服务（英文名称denial of service;DoS）是指通过向服务器发送大量垃圾信息或干扰信息的方式，导致服务器无法向正常
用户提供服务的现象。

D. IP欺骗，发送的数据包里面不是真实的IP，取而代之的是伪造的IP地址，这样，看上去包就是由那个IP发出的，如果对方回复
这个信息，那么数据将会被发送到伪造的IP上，除非攻击者决定重定向该信息到一个真实的IP上。

3.为了防御网络监听，最常用的方法是（为了防御网络监听，最常用的方法是（ ））

A. 采用物理传输（非网络）采用物理传输（非网络）

B. 信息加密信息加密

C. 无线网无线网

D. 使用专线传输使用专线传输

选择：选择：B
A. 采用物理传输（非网络）
B. 信息加密技术是利用数学或物理手段，对电子信息在传输过程中和存储体内进行保护，以防止泄漏的技术
C. 无线网（英语：Wireless network）指的是任何型式的无线电计算机网络，普遍和电信网络结合在一起，不需电缆即可在节点
之间相互链接。无线电信网络一般被应用在使用电磁波的摇控信息传输系统，像是无线电波作为载波和物理层的网络。

D. 使用专线传输就是一个独立的局域网，例如军事，银行等，让用户的数据传输变得可靠可信，专线的优点就是安全性
好，QoS 可以得到保证。不过，专线租用价格也相对比较高，而且管理也需要专业人员。

4.使网络服务器中充斥着大量要求回复的信息，消耗带宽，导致网络或系统停止正常服使网络服务器中充斥着大量要求回复的信息，消耗带宽，导致网络或系统停止正常服

务，这属于什么攻击类型务，这属于什么攻击类型?（（ ））



A. 拒绝服务拒绝服务

B. 文件共享文件共享

C. BIND漏洞漏洞
D. 远程过程调用远程过程调用

选择：选择：A
A. 拒绝服务（英文名称denial of service;DoS）是指通过向服务器发送大量垃圾信息或干扰信息的方式，导致服务器无法向正常
用户提供服务的现象。

B. 文件共享是指主动地在网络上共享自己的计算机文件。一般文件共享使用P2P模式，文件本身存在用户本人的个人电脑上。
大多数参加文件共享的人也同时下载其他用户提供的共享文件。有时这两个行动是连在一起的。

C. BIND漏洞最早起源于美国DARPA资助研究的一个伯克利大学研究生课题。目前它由因特网软件联合会(Internet Software
Consortium)负责进行维护和开发。能够运行在当前大多数系统平台之上。人们可以在网络上自由下载其源代码，进行安装、运
行或研究。

D. RPC是远程过程调用（Remote Procedure Call）的缩写形式。SAP系统RPC调用的原理其实很简单，有一些类似于三层构架
的C/S系统，第三方的客户程序通过接口调用SAP内部的标准或自定义函数，获得函数返回的数据进行处理后显示或打印。

5.用户收到了一封可疑的电子邮件用户收到了一封可疑的电子邮件,要求用户提供银行账户及密码要求用户提供银行账户及密码,这是属于何种攻击手这是属于何种攻击手

段？段？( )

A. 缓存溢出攻击缓存溢出攻击

B. 钓鱼攻击钓鱼攻击

C. 暗门攻击暗门攻击

D. DDOS攻击攻击

选择：选择：B
A. 缓存溢出攻击是利用缓冲区溢出漏洞所进行的攻击行动。缓冲区溢出是一种非常普遍、非常危险的漏洞，在各种操作系统、
应用软件中广泛存在。利用缓冲区溢出攻击，可以导致程序运行失败、系统关机、重新启动等后果。

B. 钓鱼攻击是一种企图从电子通讯中，通过伪装成信誉卓著的法人媒体以获得如用户名、密码和信用卡明细等个人敏感信息的
犯罪诈骗过程。这些通信都声称（自己）来自社交网站拍卖网站\网络银行、电子支付网站\或网络管理者，以此来诱骗受害人的
轻信。网钓通常是通过e-mail或者即时通讯进行。它常常导引用户到URL与界面外观与真正网站几无二致的假冒网站输入个人数
据。就算使用强式加密的SSL服务器认证，要侦测网站是否仿冒实际上仍很困难。
C. 暗门攻击会在特定条件出现时发生。特定条件的一个例子是在一天中的某个时间执行某个命令，另一个可能会发生的例子是
当几个命令在同一时间运行的时候，常见的黑客策略是安装一个应用软件，然后，只让它在指定的时间运行。暗门攻击的结果是

使系统变得易受攻击。

D. DDOS攻击即分布式拒绝服务攻击，可以使很多的计算机在同一时间遭受到攻击，使攻击的目标无法正常使用，分布式拒绝
服务攻击已经出现了很多次，导致很多的大型网站都出现了无法进行操作的情况，这样不仅仅会影响用户的正常使用，同时造成

的经济损失也是非常巨大的。

6.Windows NT 和和Windows Server系统能设置为在几次无效登录后锁定帐号系统能设置为在几次无效登录后锁定帐号,这可以防止这可以防止

（（ ））

A. 木马木马
B. 暴力攻击暴力攻击

C. IP欺骗欺骗
D. 缓存溢出攻击缓存溢出攻击



选择：选择：B
A. 木马病毒是指隐藏在正常程序中的一段具有特殊功能的恶意代码，是具备破坏和删除文件、发送密码、记录键盘和攻击Dos等
特殊功能的后门程序。木马病毒其实是攻击者用于远程控制计算机的程序，将控制程序寄生于被控制的计算机系统中，对被感染

木马病毒的计算机实施操作，可以对被控计算机实施监控、资料修改等非法操作。木马病毒具有很强的隐蔽性，可以根据黑客意

图突然发起攻击。

B. 暴力攻击，利用字典等方式破解加密或用户名密码的攻击方式
C. IP欺骗，发送的数据包里面不是真实的IP，取而代之的是伪造的IP地址，这样，看上去包就是由那个IP发出的，如果对方回复
这个信息，那么数据将会被发送到伪造的IP上，除非攻击者决定重定向该信息到一个真实的IP上。
D. 缓存溢出攻击是一种非常普遍、非常危险的漏洞。利用缓冲区溢出攻击，可以导致程序运行失败、系统宕机、重新启动等后
果。更为严重的是，可以利用它执行非授权指令，甚至可以取得系统特权，进而进行各种非法操作。

7.下列不属于系统安全的技术是（下列不属于系统安全的技术是（ ））

A. 防火墙防火墙

B. 加密狗加密狗

C. 认证认证
D. 防病毒防病毒

选择：选择：B
A. 防火墙技术是通过有机结合各类用于安全管理与筛选的软件和硬件设备，帮助计算机网络于其内、外网之间构建一道相对隔
绝的保护屏障，以保护用户资料与信息安全性的一种技术。

B. 加密狗是一种插在计算机并行口上的软硬件结合的加密产品。一般都有几十或几百字节的非易失性存储空间可供读写，软件
开发者可以在软件中设置多处软件锁，利用软件狗做为钥匙来打开这些锁;如果没插软件狗或软件狗不对应，软件将不能正常执
行。

C. 网站认证是指持有“官方网站认证证书”和“官方网站认证标志” 的企业网上身份认证资质，将证书标志悬挂在官网的醒目位置。
网站亮证经营是由于网络的虚拟性和开放性，市场主体应当遵循的网站运营规则，既保护网站权益又保障网民利益。

D. 防病毒指用户主动性的防范电脑等电子设备不受病毒入侵，从而避免用户资料泄露、设备程序被破坏等情况的出现。

8.以下关于以下关于DOS攻击的描述，哪句话是正确的？（攻击的描述，哪句话是正确的？（ ））

A. 不需要攻击目标系统不需要攻击目标系统

B. 以窃取目标系统上的机密信息为目的以窃取目标系统上的机密信息为目的

C. 导致目标系统无法处理正常用户的请求导致目标系统无法处理正常用户的请求

D. 如果目标系统没有漏洞，远程攻击就不可能成功如果目标系统没有漏洞，远程攻击就不可能成功

选择：选择：C
C. 拒绝服务（英文名称denial of service;DoS）是指通过向服务器发送大量垃圾信息或干扰信息的方式，导致服务器无法向正常
用户提供服务的现象。

9.许多黑客攻击都是利用软件实现中的缓冲区溢出的漏洞，对于这一威胁，最可靠的解决许多黑客攻击都是利用软件实现中的缓冲区溢出的漏洞，对于这一威胁，最可靠的解决

方案是什么？（方案是什么？（ ））

A. 安装防火墙安装防火墙

B. 安装入侵检测系统安装入侵检测系统

C. 给系统安装最新的补丁给系统安装最新的补丁

D. 安装防病毒软件安装防病毒软件

选择：选择：C
防火墙、入侵检测系统、防病毒软件无法防御缓冲区溢出的漏洞。

10.下面哪个功能属于操作系统中的日志记录功能（下面哪个功能属于操作系统中的日志记录功能（ ））



A. 控制用户的作业排序和运行控制用户的作业排序和运行

B. 以合理的方式处理错误事件，而不至于影响其他程序的正常运行以合理的方式处理错误事件，而不至于影响其他程序的正常运行

C. 保护系统程序和作业，禁止不合要求的对程序和数据的访问保护系统程序和作业，禁止不合要求的对程序和数据的访问

D. 对计算机用户访问系统和资源的情况进行记录对计算机用户访问系统和资源的情况进行记录

选择：选择：D
系统日志是记录系统中硬件、软件和系统问题的信息，同时还可以监视系统中发生的事件。用户可以通过它来检查错误发生的原

因，或者寻找受到攻击时攻击者留下的痕迹。系统日志包括系统日志、应用程序日志和安全日志。

11.邮件炸弹攻击主要是（邮件炸弹攻击主要是（ ））

A. 破坏被攻击者邮件服务器破坏被攻击者邮件服务器

B. 添满被攻击者邮箱添满被攻击者邮箱

C. 破坏被攻击者邮件客户端破坏被攻击者邮件客户端

D. 不清楚不清楚

选择：选择：B
邮件炸弹是指电子邮件炸弹，英文是E-Mail Bomb。指的是邮件发送者，利用特殊的电子邮件软件，在很短的时间内连续不断地
将邮件邮寄给同一个收信人，在这些数以千万计的大容量信件面前收件箱肯定不堪重负，而最终“爆炸身亡”。

12.故意制作、传播计算机病毒等破坏性程序，影响计算机系统正常运行，后果严重的，故意制作、传播计算机病毒等破坏性程序，影响计算机系统正常运行，后果严重的，

将受到（将受到（ ）处罚）处罚

A. 处五年以下有期徒刑或者拘役处五年以下有期徒刑或者拘役

B. 拘留拘留
C. 罚款罚款
D. 警告警告

选择：选择：A
百度百科：网络安全法

13.网络物理隔离是指（网络物理隔离是指（ ））

A. 两个网络间链路层在任何时刻不能直接通讯两个网络间链路层在任何时刻不能直接通讯

B. 两个网络间网络层在任何时刻不能直接通讯两个网络间网络层在任何时刻不能直接通讯

C. 两个网络间链路层、网络层在任何时刻都不能直接通讯两个网络间链路层、网络层在任何时刻都不能直接通讯

D. 不清楚不清楚

选择：选择：C
物理隔离，是指采用物理方法将内网与外网隔离从而避免入侵或信息泄露的风险的技术手段。物理隔离主要用来解决在那些需要

绝对保证安全的保密网，专网和特种网络与互联网进行连接时，为了防止来自互联网的攻击和保证这些高安全性网络的保密性、

安全性、完整性、防抵赖和高可用性，几乎全部要求采用物理隔离技术。物理隔离包含隔离网闸技术 、物理隔离卡等。

14.VPN是指（是指（ ））

A. 虚拟的专用网络虚拟的专用网络

B. 虚拟的协议网络虚拟的协议网络

C. 虚拟的包过滤网络虚拟的包过滤网络

D. 不清楚不清楚

选择：选择：A
虚拟专用网络(VPN)的功能是：在公用网络上建立专用网络，进行加密通讯。在企业网络中有广泛应用。VPN网关通过对数据包
的加密和数据包目标地址的转换实现远程访问。VPN可通过服务器、硬件、软件等多种方式实现。

https://baike.baidu.com/item/%25E4%25B8%25AD%25E5%258D%258E%25E4%25BA%25BA%25E6%25B0%2591%25E5%2585%25B1%25E5%2592%258C%25E5%259B%25BD%25E7%25BD%2591%25E7%25BB%259C%25E5%25AE%2589%25E5%2585%25A8%25E6%25B3%2595/16843044?fromtitle=%25E7%25BD%2591%25E7%25BB%259C%25E5%25AE%2589%25E5%2585%25A8%25E6%25B3%2595&fromid=12291792&fr=aladdin


15.NAT 是指（是指（ ））

A. 网络地址传输网络地址传输

B. 网络地址转换网络地址转换

C. 网络地址跟踪网络地址跟踪

D. 不清楚不清楚

选择：选择：B
NAT（Network Address Translation，网络地址转换），当在专用网内部的一些主机本来已经分配到了本地IP地址，但现在又想
和因特网上的主机通信时，可使用NAT方法。、

16.局域网内如果一个计算机的局域网内如果一个计算机的IP地址与另外一台计算机的地址与另外一台计算机的IP地址一样，则（地址一样，则（ ））

A. 两台计算机都正常两台计算机都正常

B. 两台计算机都无法通讯两台计算机都无法通讯

C. 一台正常通讯一台无法通讯一台正常通讯一台无法通讯

D. 不清楚不清楚

选择：选择：B

17.一台交换机具有一台交换机具有48个个10／／100Mbps端口和端口和2个个1000Mbps端口，如果所有端口都工作在端口，如果所有端口都工作在

全双工状态，那么交换机总带宽应为（全双工状态，那么交换机总带宽应为（ ））

A. 8.8Gbps
B. 12.8Gbps
C. 13.6Gbps
D. 24.8Gbps

选择：选择：C
48100M2+21000M2=9.6G+4G=13.6G。其中第一个参数是接口数量，第二个参数是端口速率，第三个参数是双向传输。
10/100表示10或100M自适应接口，其上行与下行都可以是10M或100M，并不是一个方向10M，另一个方向100M。

18.IP地址块地址块211.64.0.0／／11的子网掩码可写为（的子网掩码可写为（ ））

A. 255.192.0.0
B. 255.224.0.0
C. 255.240.0.0
D. 255.248.0.0

选择：选择：B
IP地址块211.64.0.0/11中，网络前缀表示对应11位的网络号是确定的，即IP地址前面的11位为网络号，故其子网掩码为
11111111.11100000.00000000.00000000，转化为十进制为255.224.0.0。

19.某企业产品部的某企业产品部的IP地址块为地址块为211.168.15.192／／26，市场部的为，市场部的为211.168.15.160／／27，财，财
务部的为务部的为211.168.15.128／／27，这三个地址块经聚合后的地址为（，这三个地址块经聚合后的地址为（ ））

A. 211.168.15.0／／25
B. 211.168.15.0／／26
C. 211.168.15.128／／25
D. 211.168.15.128／／26



选择：选择：C
三个地址块写成二进制后的前25位是相同的，故选前25位为聚合后的网络前缀，排除B、D两项；前24位不变，第25位为1，其
余为0，经过计算得地址为211.168.15.128/25。

20.下列对下列对IPv6地址地址FF23：：0：：0：：0：：0510：：0：：0：：9C5B的简化表示中，错误的是的简化表示中，错误的是 （（ ））

A. FF23：：：：0510：：0：：0：：9C5B
B. FF23：：0：：0：：0：：0510：：：：9C5B
C. FF23：：0：：0：：0：：051：：：：9C5B
D. FF23：：：：510：：0：：0：：9C5B

选择：选择：C
在使用零压缩法时，不能把一个位段内部的有效0也压缩掉。C项明显不符合前导零压缩法。
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