
缓冲区溢出攻击实验缓冲区溢出攻击实验(一一)

Venscor  于 2015-11-18 20:43:27 发布  17731  收藏 55
分类专栏： 安全攻防 文章标签： 内存溢出 内存布局 改变程序流程 任意代码执行
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/u010651541/article/details/49849557
版权

 安全攻防 专栏收录该内容
3 篇文章 0 订阅
订阅专栏

          无聊之余，想弄一下缓冲区溢出实验，之前一直听说这个，也没有亲自动手做一下，发现真正弄起来的时候还是没那么简单的，其实学到的东西还是不少的。特此记下学习的过程。

一、基础知识一、基础知识

       这一部分主要是关于程序内存布局相关的知识，也涉及少量这一部分主要是关于程序内存布局相关的知识，也涉及少量at&t汇编、汇编、gdb调试、调试、gcc编译的知识。再次说明本人编译的知识。再次说明本人

1、at&t汇编

        决定弄这个缓冲区实验之前，我还是花了10来天把汇编语言学习了一下，主要看的是王爽编写的《汇编语言》，

       AT&T汇编的细节不在这里解释，主要可以参看资料：相关资料及全部源代码这是后面我的源码下载地址，
同时把资料上传了上去。但是，这里还是说一下几个特殊的语句，也就是我很费解的部分；

        lea src ,add指令：手册是说的是传送地址，简单一句话，我没有理解，一个博文上写的很好：地址是：深
入理解计算机系统（3.4）---算数与逻辑运算指令详解，我还是复述一下上面的内容：

      lea 4(%edx,%ex,4),%eax和movl 4(%edx,%edx,4),%eax的区别： “假设%edx寄存器的值为x的话，那么lea
4(%edx,%ex,4),%eax这条指令的作用就是将 4 + x + 4x = 5x + 4赋给%eax寄存器。它和mov指令的区别就在
于，假设是movl 4(%edx,%edx,4),%eax这个指令，它的作用是将内存地址为5x+4的内存区域的值赋给%eax寄存
器，而leal指令只是将5x+4这个地址赋给目的操作数%eax而已，它并不对存储器进行引用的值的计算。”上面的
博文中还有详尽的图文描述，为了方便，我一并摘下；假设执行指令之前，寄存器和存储器的状态如图1，则执
行了movl 4(%edx,%edx,4),%eax后，寄存器和存储器的状态如图2，而执行了lea指令后，寄存器和存储器的状
态如图3；
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        图1：执行前        

 

图2：执行了move

图3：执行了lea

         好了，汇编知识只记录这么一点，后面用的汇编只能会给出解释或者注释；



2、gdb调试知识

       以前基本没有在Linux开发的经验，写程序都是IDE中进行的，所以没有gdb调试的经历；这里用到的gdb知识我

3、gcc编译相关知识：

        gcc编译有一堆选项，具体每个选项的作用不在这里意义罗列，其实我也不怎么清楚，知识现用现查，这里介绍
个后面用的编译选项；  

-fstack-protector 启用堆栈保护,不过只为局部变量中含有 char 数组的函数插入保护代码

-fstack-protector-all 启用堆栈保护，为所有函数插入保护代码

-fno-stack-protector 禁用堆栈保护

-O[n] 启用优化

      

4、还涉及一些gcc中的一些栈保护话题，后面再进行介绍；

5、程序内存布局

       程序加载到cup执行过程中，会对程序的不同部分放入不同的地方，内存布局如图4；集体用法不做介绍，可查
相关资料，值得提出的是，本文所说的缓冲区溢出攻击针对的是栈区；栈：存放程序形参和局部变量。

 

          图4：程序内存布局   

       下图给出了一个函数调用过程的例子，函数调用过程的参数传递、返回地址压栈、以及返回时的现场恢复都可
从图5和图6得到一些启示；这里不做具体说明：  
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 图5:函数调用图

图6：函数调用栈变化

二、攻击过程详解

1、如何获取函数返回地址

        缓冲区溢出攻击：由于c/c++对数据没有越界检查，对于函数中的局部变量是存储在栈中的，如图6所示；如果一
函数中的局部变量中存在数据；那么攻击者可以尝试向该数据中写入超过数组长度的数据，这样就会造成数据

越界，而没有做数据越界检查的程序并不能发觉这一点。于是溢出的数据会继续“入栈”，只要设计好写入的数
据，就可以覆盖原先程序中的其他局部变量和ebp寄存器(图6)以及调用前已经压栈的返回地址。这样，如果设计
写入的数据，使得“被覆盖的返回地址”栈处的内容为“指向恶意程序的地址(或shell)”，函数返回时将不再返回到
原先调用它的语句的下一条语句处，而是返回到了恶意程序地址处，这样，恶意程序就得到了执行或者是获得

了shell。那么，重要的就是获得栈中存储“返回地址”的单元的地址，然后修改这个返回地址，就可以导致程序执
行流程发生改变。那么怎么才能获得存储“返回地址”栈单元的地址？下面以一个有漏洞的demo进行研究；

程序1：example1.c



#include<stdio.h>
void function(int a,int b,int c){
 char buffer1[5];
 char buffer2[10];
 int *ret;
 ret=(int*)(buffer1+13);
 (*ret)+=8;
}

void main(){
 int x;
 x=0;
 function(1,2,3);
 x=1;
 printf("%d\n",x);
}

编译：gcc -g  -O0 -fno-stack-protector -o  example1 example1.c，对程序进行反汇编，得带汇编代码如下：

          

     图7：main  

   

图8：function

       从example1.c源文件中可以看到，function()函数申请了三个局部变量buffer1[5]、buffer2[10]、ret，根据前
面的程序内存布局方面的知识，这三个变量是存储在程序的栈空间的,并且存在数组，那么就是存在被攻击的风
险的，这里先不讨论工具细节，我们映入了ret变量，为指向int形的指针；后面我们通过分析把ret指针指向
function()函数的返回地址；通过改变ret指向的内存单元(也就是栈中存储的function的返回地址)的内容，就可以
改变程序的执行流程。

       我们先看看程序正常执行情况下，main()函数中的printf()打印的x值为多少，很明显：1；然而我么需要通过
ret变量来改变程序的执行流程，使得function()函数执行之后，x=1这一条语句跳过来说明我们修改了function的
返回地址；具体来说，就是通过下面的语句改变了程序的执行流程；



ret=(int*)(buffer1+13);

我们先暂时忽略程序为什么上面这条语句改变了程序执行流程；假定我们已经会得了程序的返回地址之后，怎么使得x=1这一
条语句执行的时候被跳过；

      根据程序内存布局方面的知识，在function()函数返回的时候，是需要"恢复现场"的，即从栈里面取出
function()h函数下一条指令的地址，然后程序执行流程跳转到此地址处，对用的汇编解释就是：pop eax；mov
eax,eip(注意只是解释，并没有这样的指令)；那么要让程序跳过eax，只需知道x=1；下一条语句的地址，然后
把它写入ret指向的内存单元即可。

      从main()函数的汇编可以看到，执行call指令后，压入栈中的地址应该是：0x08048067(图7)，而x=1对应的
关键汇编指令为：movl $0x1,0x1c(esp);那么我们把栈中返回地址(即ret中)的内容改为movl $0x1,0x1c(esp)指令
的一条语句对应的地址即可，当然程序可以这么写：(*ret)=0x0804806f,为了避免硬编码我们采用：

(*ret)+=8;

达到和上面语句一样的效果； 
      接下来解释为什么ret指向了程序的返回地址，也就是上面example1.c中最关键的一条代码；

      按照刚学的西电李老师《Linux内核分析》课上的内容(图6);程序返回地址相对buffer1的地址偏移量量应该
是：buffer1的大小+放ebp栈单元的大小；根据4字节对齐规则，就是8+4=12；所以返回地址ret应该是这样的：

ret=buffer1+12;

但是经过试验发现，并不是这样的。

没办法，只能打开看function()的汇编来寻找到底ret相对buffer的偏移是多少，奈何汇编新手，看半天试半天还是
分析错了，好吧，上必杀技gdb，最终得到ret相对buffer的地址偏移是：13。干！居然不是4的倍数，应该gcc做
了什么优化，那就是接受它吧。这样，有了这条语句来获得function()函数的返回地址：

ret=(int*)(buffer1+13);

默默的试验下，结果如下：

这下结果对了，返回地址顺利get，并且还修改了返回地址。虽然结果对了，怎么止于此，还得看看汇编function
的汇编：

lea -0x9(%ebp),%eax
add $0xd,%eax

由于function()源代码中有一行：



ret=(int*)(buffer1+13);

再看上面汇编第二行，瞬间对应，再看第一行：瞬间知道eax相对ebp的偏移量-9，所以return相对buffer1偏移量：9+4=13；为
毛当时没看出来！！！

好了，这部分先写到这，下面就是要研究return地址应该指向什么样的代码，从实验角度，我们恶意代码就是获
得shell。啰嗦了这么多，只怪自己太弱，只能写详尽点了。。。
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