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1.Misc

关注公众号"pen_test"回复"ctf"获取flag

看题目提示想到是brainfuck在线解密即可：
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flag{e676600a-06b4-4a20-b159-d5654415d0c3}

flag隐藏在某个地方，题目地址：http://106.75.67.7:3080/，git泄露，把文件拖下来打开就行。

https://blog.csdn.net/weixin_39822673
https://so.csdn.net/so/search/s.do?q=%25E7%25BA%25A2%25E5%25B8%25BD%25E6%259D%25AFlinux%25E5%25BC%2580%25E5%258F%2591%25E8%2580%2585%25E5%25A4%25A7%25E8%25B5%259B&t=blog&o=vip&s=&l=&f=&viparticle=


这个网站看起来很不错，但可能有bug，请帮忙找出bug。请访问：http://106.75.13.174:3089/，备用：
http://106.75.96.7:3089/。

网站被扫挂了多次，手工测试发现有多个注入点，利用了其中一个：

http://106.75.67.7:3082/order.php?id=-
@`%27`%20UnIon%20select%20username%20from%20`pmw_admin`%20where%20(select%201%20from%20(select%20count(*)%20,concat(0x7c,
(select%20concat(username,0x3a,password)%20from%20pmw_admin%20limit%200,1),0x7c,floor(rand(0)*2))x%20from%20information_schema.tables%20group%20by%20x%20limit%200,1)a)%20and%20id=@`%27`

Cookie里加上一个username=b，或者自己注册一个用户登录后才能注入。

密文: c93ccd78b2076528346216b3b2f701e6

明文: admin1234

密码一直被改，好不容易到了后台，折腾上传，发现上传后的PHP找不到，最后发现一个目录遍历漏洞，找到
了flag文件。



3.

经典后台管理系统，系统建成于2017年，管理员以建成日期作为口令。

题目地址：http://106.75.13.174:3081/

按时间猜admin密码20170506

从题目提示看，知道应该是需要代码审计。页面又没有其他下，手动测试了下备份连接。



从代码上看，典型的注入题，不过他有个防御机制，过滤了很多东西，比如逗号，单引号，空格等。不过还是

可以尝试利用代替法进行绕过，substring，greatest都可以进行代替逗号，注释代替空格等。写一个脚本进行跑
下。拿到password

219d03ad2d752ad2806ea1de18613158，然后加上infoid进行访问：

发现flag不在这里，不过看提示，应该是在另外个表，猜测应该是flag表的flag字段。再改动下代码进行跑一遍，
最后拿到一个38的一个，然后是一个hex。解码后得到flag：



跨库查询：

查密码：



先让我吐槽下环境，3个题本地能跑远程不能，libc最高位\x00不明白为什么，浪费了太多时间爬坑。能不能用常
见的环境跑pwn。

栈溢出，system已经有了，用rop在.rodata段上写/bin/sh，然后调用system即可。



格式化字符串漏洞。先泄露__libc_start_main+246的地址，然后将printf的got改成system。问题是我们没有
libc。libc的信息是第一题的shell中得到的，用

readelf -a libc-2.12 | grep __libc_start_main和readelf -a libc-2.12 | grep system

得到libc中函数的偏移再计算即可。其中要注意libc的页对齐。

logo函数中会把ebp-0x1c的位置填充为0xdadadada，这样当我们一开始输入id长度为8时最后的\x00就会被覆
盖，这样在update id的时候strlen函数就会把0xdadadada以及下面的name的堆指针给计算进去，我们修改id的
时候就能修改到name指针。这样我们就存在了任意地址读和写。

将name指针改为atoi_got，print name得到libc地址，将其修改为system地址传入/bin/sh即可。同样的，偏移在
pwn1的shell中得到。





360春秋杯，原题，SROP不说了。。。因为是centos，还要爆破下偏移，感谢小伙伴@Inj3ct0r的偏移计算。

当初写的脚本找不到了，网上找了一个。

__author__ = 'jocker'

覆盖argv这个参数让它指flag的地址，然后崩溃的时候会打印程序的名字。

老套路了。。将环境变量中文件名的指针覆盖为flag的地址，__stack_chk_fail时候输出即可。



最后逆向题的确是百思不得其解了！公开交流群：493278169
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