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第四周实验题目第四周实验题目1——前端绕过前端绕过

题目描述：题目描述：

        只需要把10位的密码输到长度限制为9位的输入框内，然后就可以得到flag！

解题过程：解题过程：

        1、依旧是请求虚拟环境，看好靶机IP，然后通过浏览器访问靶机。
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        2、发现输入框只能输入9位数字，这就是提示里面说的把10位输入时就可以获得flag。

        查看网页源代码：发现这个长度就是限定9位了。

         3、求助百度，搜索 ctf前端输入长度限定前端输入长度限定，看到一个有借鉴意义的writeup：

Bugku CTF-web2 前端输入长度限制

https://blog.csdn.net/weixin_44023403/article/details/115774368


         方法：尝试修改网页代码尝试修改网页代码。

        4、打开控制台

        点击箭头指示的这里，不断展开：

         最终可以看到，长度设置是可以修改的：直接双击双击“9”这个位置，把它改为“10”。然后直接在网页上输
入“1234567890”运行，即可得到flag。



第四周实验题目第四周实验题目2——php代码审计代码审计

题目描述：题目描述：

        是真的会sleep这么久，所以不考虑考虑其他输入时间的姿势嘛？强制转换和is_numeric()相比有哪些不足
呢？

解题过程：解题过程：

        1、访问靶机IP

        初略的读一下这段代码，就是让我们提交一个time值，然后这个值是有范围限制的，读取之后休眠这么多
时间。

        我们先构造一个url试着访问一下：1.4.202.3/?time=1

        好的，这回懂了，time的范围是 5184000~7776000。但是我们总不能真的等这么多秒。

        2、根据提示，百度一下：强制转换和强制转换和 is_numeric()，看了这个解析：

Challenge 2：php弱类型、is_numeric（）、强制类型转换

        当我们以科学计数法输入数字时，通过int的转换会丢失后面的数字，那我们试一下这个：1.4.202.3/?
time=6e6

        这回似乎可以看到sleep结束，但是还是没有flag。别急，继续往下看代码：

https://www.jianshu.com/p/5280b9a8f312


        isset()函数检测变量是否设置，是则返回true，否则返回false。

        include函数包含并运行指定文件。

        3、那就是还有另一步，在输入time之后，我们还需要构造file值，我的猜测是给出flag所在的路径。期间尝
试了:

                1.4.202.3/?time=6e6&file=flag

                1.4.202.3/?time=6e6&file=flag.txt

                1.4.202.3/?time=6e6&file=flag.php

                1.4.202.3/?time=6e6&file=../flag

                1.4.202.3/?time=6e6&file=./flag

        以此类推，但是都没得到结果。

        还百度了有什么网页目录扫描工具，想试着扫一下，但好歹把dirsearch给git下来了，那些库又装不上，无
奈之下问了助教。

        好吧，原来是靠猜的，正确的路径就在根目录下/flag是：

                1.4.202.3/?time=6e6&file=/flag

        最后就拿到flag了。
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