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MISC

1.是谁杀了谁是谁杀了谁:注意自己的注意自己的HP，别被气死了。，别被气死了。

1.解压文件是一个exe文件，打开

2.来回试了几次发现会在目录中生成会在目录中生成HP
文件文件，应该要对HP文件处理

3.用 010editor 打开HP文件得到flag

Syc{I_kill3d_myself_Orz}

2.嘿，你喜欢吃鲱鱼罐头吗？嘿，你喜欢吃鲱鱼罐头吗？:实验室禁止吃鲱鱼罐头！实验室禁止吃鲱鱼罐头！

1.这个题纠结了N年，开始以为对图片处理，修改了宽高都没用
2. hint: English & Google (very easy, do not think too much) & 高层潇闻钦为了让大家牢记实验室不能吃鲱鱼罐头，专门去打了个
备注

3. 此题给了两个Hint，都是指向寻找解密网站。hint1:English&google 意思用英文去谷歌搜索。hint2: 要搜索的东西在图片中，也
就是罐头装的死鱼。

4. 去谷歌搜索deadfish code关键字，可以
发现在线解密网站(deadfish decode）（(https://www.dcode.fr/deadfish-language）。
5.010打开图片发现后半部分有一段异常数据，放到解密网站中解密拿到flag。

ctf图片隐写（修改宽高示例）图片隐写（修改宽高示例）

https://blog.csdn.net/Karol_agan
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/Karol_agan/article/details/103098155


现在我们右击这个图片， 查看它的详细信息，宽度：500像素；高度：420像素。注意看操作——这个时候，我们知道图片是因
为高度不够高度不够而没有完全显示出flag，所以我们只需要修改他的高度，它的高度是所以我们只需要修改他的高度，它的高度是420像素，将十进制的像素，将十进制的420转换成转换成16进制的进制的

数据，数据，420的十六进制是的十六进制是  01a4 ，把图片拖到，把图片拖到010editor中，查找中，查找01，这个，这个01 就是我们需要改的图片的高度，看到他的宽度就是我们需要改的图片的高度，看到他的宽度

像素为像素为  500，将，将500转换为转换为16进制数据，进制数据，500的的16进制是进制是  01f4，我们只需要把，我们只需要把420像素的像素的  01a4 改成改成  500 像素的像素的  01f4 然后然后
点击保存就好了，再打开这个图片点击保存就好了，再打开这个图片flag就出现了就出现了

3.啊啊啊啊啊啊啊！！！我好兴奋！！！啊啊啊啊啊啊啊！！！我好兴奋！！！: 啊啊啊啊，让我嗨！！！我要打一辈子极啊啊啊啊，让我嗨！！！我要打一辈子极

客！！！客！！！

先用010editor打开，根据JPEG图片以图片以“FF D8”开头开头 ,“FF D9”结尾结尾，发现GIF中隐藏着JPEG图片，用用binwalk来分离图片来分离图片



方法：kali终端：
binwalk+图片路径图片路径

发现隐藏有jpeg图片，从4051偏移开始是另一张jpeg
dd if=jsban.gif of=j.jpg skip=4051 bs=1

使用使用dd命令分离出隐藏文件命令分离出隐藏文件



注：注：

4：散打黑客的压缩包：散打黑客的压缩包: 我拼着生命危险从散打黑客的电脑里偷来的压缩包，大家快跟我我拼着生命危险从散打黑客的电脑里偷来的压缩包，大家快跟我

一起破解开。看看藏着什么东西一起破解开。看看藏着什么东西

用ARCHPR暴力破解，选中所有数字，两次解压包爆破密码都是四位数字，最终得到flag。

RPG真是太有趣了吧真是太有趣了吧:做题也太累了做题也太累了,不如来打会游戏吧不如来打会游戏吧##



下载后发现与rpgmaker软件有关，在网上下载rpgmaker，发现打不开exe文件，下载rpgmaker的RGSSAD解包器，解开数据包
后发现.rxproj文件

然后用rpgmaker打开Game.rxproj文件，

选择时间点，然后双击图中位置得到flag

Web

1.BurpSuiiiiiit!!!: 拿起你的拿起你的burp，开始战斗吧，开始战斗吧



1.将jar文件导入burp

flag在error里

2.你看见过我的菜刀么你看见过我的菜刀么

直接用菜刀连接，根目录下有flag文件夹，打开得到flag

3.Jiang‘s Secret:我在那放了一个秘密我在那放了一个秘密

F12看源码发现一个链接，打开：

点Secret提示



点Secret提示
用BurpSuite抓包，Send to repeate -> GO



考点是PHP伪协议，filter输出流 https://blog.csdn.net/nzjdsds/article/details/82461043

Base64解码：



4.Easysql: 最近我做了一个小网站，我把最近我做了一个小网站，我把flag放在里面了，不过我没有把登陆密码告诉任放在里面了，不过我没有把登陆密码告诉任

何人，所以你们是拿不到何人，所以你们是拿不到flag的的!

简单的万能密码：

用户名随意

密码 1’ or ‘1’='1
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