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订阅专栏

0x00 RSA1

首先使用python脚本或者openssl解出n

python脚本

from Crypto.PublicKey import RSA
pub = RSA.importKey(open('pub.key').read())
n = long(pub.n)
e = long(pub.e)
print 'n:',n
print 'e:',e
print 'n(hex):',hex(n)
print 'e(hex):',hex(e)

openssl命令

openssl rsa -in pub.key -pubin -modulus -text

然后通过工具yafu将n进行大数分解获得p和q,然后使用脚本生成私钥

https://mzgao.blog.csdn.net
https://blog.csdn.net/acsuccess/category_6476851.html
https://blog.csdn.net/acsuccess/article/category/6476851
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import math
import sys
from Crypto.PublicKey import RSA

keypair = RSA.generate(1024)

keypair.p = 250527704258269
keypair.q =
74891071972884336452892671945839935839027130680745292701175368094445819328761543101567760612778187287503041052186054409602799660254304070752542327616415127619185118484301676127655806327719998855075907042722072624352495417865982621374198943186383488123852345021090112675763096388320624127451586578874243946255833495297552979177208715296225146999614483257176865867572412311362252398105201644557511678179053171328641678681062496129308882700731534684329411768904920421185529144505494827908706070460177001921614692189821267467546120600239688527687872217881231173729468019623441005792563703237475678063375349
keypair.e = 65537

keypair.n = keypair.p * keypair.q
Qn = long((keypair.p-1) * (keypair.q-1))

i = 1
while (True):
   x = (Qn * i ) + 1
   if (x % keypair.e == 0):
       keypair.d = x / keypair.e
       break
   i += 1

private = open('private.pem','w')
private.write(keypair.exportKey())
private.close()

最后使用脚本或者openssl解密

脚本

import rsa
prifile = open('private.pem')
p = prifile.read()
privkey = rsa.PrivateKey.load_pkcs1(p)
crypto = open('enc1').read()
message = rsa.decrypt(crypto, privkey)
print message

命令

openssl rsautl -decrypt -in enc1 -inkey 6.key -out flag.txt 

0x01 RSA2

给了两个n,而且e都一样，可以利用欧几里得算法求它们两个的最大公约数



def gcd(a, b):
   if(a < b):
       a, b = b, a
   while b != 0:
       temp = a % b
       a = b
       b = temp
   return a

分解后获得p,然后利用n=p*q获得q。

已知了p、q、e,使用工具生成私钥，将给的数据利用python的m.decode('hex')或者winhex写入到文件，然后解密
即可，方法同RSA1

0x02 仿射加密

题目描述

已知仿射加密变换为c=（11m+7）mod26，试对密文dikxourxd解密

解密python脚本

#coding:utf-8
m = 'dikxourxd'
strs = 'abcdefghijklmnopqrstuvwxyz0123456789ABCDEFGHIJKLMNOPQRSTUVWXYZ'
flag = ''
for c in m:
   for i in strs:
       if ((11*(ord(i)-97)+7)%26) == (ord(c)-97):
           flag += i
           break
print(flag)

0x03 小明的密码

97年出生的小明用自己的生日作为自己网站的密码，
现在，得到一串被篡改过一个字符的字符串，你能解出小明的生日吗？

0175501585710a89h5a60dc9ed2f88d7

根据MD5的生成原理，可以发现被篡改的字符为中间的"h"，是小明的生日，那么为6位或者8位数字，脚本爆破
即可

import hashlib
for m in range(1,13):
   for d in range(1,33):
       t = '1997'+str(m).zfill(2)+str(d).zfill(2)
       md5 = hashlib.md5(t).hexdigest()
       if md5[:16] == '0175501585710a89':
           print t



Forensic

0x00 Web漏洞

使用Apache Logs Viewer打开给的日志文件进行分析，发现进行了一个SQL盲注的过程

可以将整个注入过程的日志进行url解码后手工分析，可以发现在

26/Oct/2017:05:39:41

开始通过盲注来获得dvwa.flag的数据，比如

?id=123' AND (SELECT * FROM (SELECT(SLEEP(5-(IF(ORD(MID((SELECT IFNULL(CAST(COUNT(*) AS
CHAR),0x20) FROM dvwa.flag),1,1))!=49,0,5)))))sbAQ)

通过该语句可判断flag第一个字符的ASCII值为49，类比着向下分析即可，最后将获得的所有ASCII转为字符拼接
起来即可获得flag

102 108 97 103 123 51 50 56 55 102 101 51 48 48 102 50 56 101 50 52 97 101 102 97 50 100 56 54 56 56 51
56 51 50 99 57 102 125

也可以使用python脚本进行分析



import re
f = open("access.log")
sqli = []
for i in f:
   if 'FROM dvwa.flag ORDER BY flag' in i:
       sqli.append(i)
f.close()
flag = ''
for i in range(len(sqli)):
   char = re.findall('\)\)!=(\d+),0,1\)\)', sqli[i])
   if char:
   flag += chr(int(char[0]))
print flag

0x01 磁盘镜像

在linux中直接挂载镜像即可

也可以用命令，Mac本可以直接打开 = =

0x02 黑客的机密信息

找的Webshell的流量，可以知道是用菜刀进行的管理，由于菜刀的命令是使用base64进行传输的，直接搜索字
符串"flag"的base64值"ZmxhZw=="

http contains "ZmxhZ3"

将找到的命令进行解码即可获得flag

0x03 远控木马



这题要的是木马的控制端的IP以及端口号，木马运行后肯定会向控制端发送信息，将木马运行后使用Wireshark
抓包即可

最后可获得flag

flag{192.168.233.222:9099}

Misc

0x00 base家族

base混合加密呗，直接上脚本爆破

import base64
file = open('base.txt','r')
st = file.read()
while True:
   try:
       st = base64.b16decode(st)
   except:
       try:
           st = base64.b32decode(st)
       except:
           st = base64.b64decode(st)
   if(st.find('flag') == 0):
       print(st)

0x01 人生苦短

使用Wireshark提取数据包里的文件

文件-导出对象-HTTP

发现存在flagaa,flagab,flagac,flagad,flagae,flagaf文件

提取出来使用Winhex打开，发现flagaa的文件头是PK,猜测是被分割的压缩包，使用Winhex的文件合并工具，将
其合并



然后解伪加密即可获得flag

0x02 神奇的图片

根据图片名称"xor",可知是异或，写脚本

f = open('flag.png')
enc = f.read()
f.close()
f = open('xor.png')
xor = f.read()
f.close()
s = r'0123456789abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ!"$\'()*+,-./:;<=>?
@[\\]^̀ {|}~\'"_%'
flag = ''
for i in range(100):
   for c in s:
       if ord(xor[i])  ̂ord(c) == ord(enc[i]):
       flag += c
       print flag

0x03 颜文字

直接拖到文件最后，找的那串颜文字，扔到浏览器的控制台里运行一下即可获得flag



Stego

0x00 gakki

隐藏了图片的下半部分，使用UE或者Winhex修改图片头中长宽的大小即可。

如图，将所示位置的03 1E改为06 1E即可

0x01 hacker

使用Stegsolve打开图片，在Blue plane 0时获得一个二维码，扫描一下即可获得flag

0x02 神奇的二维码

直接打开flag.txt，给了一堆坐标，很明显是图片像素的RGB值，使用脚本将图片画出来,将文件拉到末尾可知有
78400个点，开根号后为280，即图片的边长。

#!/usr/bin/env python
from PIL import Image
MAX = 280
pic = Image.new("RGB",(MAX, MAX))
file = open("flag.txt",'r')
m = file.read().split('\n')
i=0
for y in range (0,MAX):
   for x in range (0,MAX):
       if(m[i] == '(0, 0, 0)'):
           pic.putpixel([x,y],(0, 0, 0))
       else:
           pic.putpixel([x,y],(255,255,255))
       i = i+1
pic.show()
pic.save("flag.png")

扫一下二维码获得一个字符串

ONYXE6LSIVXF6ZTUOZTXWRRRIRPWCZLWORIGCLJQG56Q====

base32解码

sqryrEn_ftvg{F1D_aevtPa-07}

看格式应该是有栅栏加密，使用工具



根据flag的格式为flag{},猜测第三栏是正确的，然后进行凯撒解密

第3栏synt{DeP0qr_vF_va7rEfg1at-}

脚本如下

message = 'synt{DeP0qr_vF_va7rEfg1at-}'

LETTERS = 'ABCDEFGHIJKLMNOPQRSTUVWXYZ'
letters = 'abcdefghijklmnopqrstuvwxyz'

for key in range(len(LETTERS)):
   tran = ''
   for i in message:
       if i in LETTERS:
           num = LETTERS.find(i)
           num = num - key
           if num < 0:
               num = num + len(LETTERS)
           tran = tran + LETTERS[num]
       elif i in letters:
           num = letters.find(i)
           num = num - key
           if num < 0:
               num = num + len(letters)
           tran = tran + letters[num]
       else:
           tran = tran + i
   print('key = %s: %s' % (key, tran))

flag为



key = 13: flag{QrC0de_iS_in7eRst1ng-}

Reverse

0x00 时光机

很容易就可以找到关键代码

只有当程序运行200000秒后才会出flag.. 

我们可以看到flag只与k有关。

从200000到0的每一秒都进入is2函数，如果为true, k+=100,否则k-- 

当beg与now相等时，k在stringFromJNI2函数中经过一系列计算后返回flag 

但是看stringFromJNI2函数时发现特别麻烦... 

所以我们的思路为:

1.写代码实现k的计算过程,求出k。

2.在mainactivity中将k的计算过程删去，直接赋值我们求出来的k。

3.更改程序的流程，直接出flag。

求k的脚本如下

k=0

flag=0

for i in xrange(200000,0,-1):



    flag=0

    if i>3:

        if i%2!=0 and i %3!=0:

            v0=5

            while 1:

                            if v0*v0<=i:
                   if i%v0!=0 and i%(v0+2)!=0:
                       v0+=6
                   else:
                       k-=1
                       break
               else:
                   k+=100
                   flag=1
                   break
       else:
           k-=1
   elif i==1:
       k-=1
   else:
       k+=100
print k

直接赋值k的smali语句

靶场

0x00 黄铜2 LFI(Web)

测试poj=index 

无限循环包含index.php，可判断后台会自动拼接.php

于是



?poj=php://filter/read=convert.base64-encode/resource=index

可用来读取源码

然后利用phar伪协议或zip伪协议包含上传的文件，可拿到权限

0x01 白银1 yes you see it (Web)

 source.tar.gz 源码泄露
反序列化 对象注入

flag{9kWIS4kcx066vD7p}

0x02 Pwn1

可以看到为格式化字符串漏洞，通过格式化字符串实现任意地址写从而更改key的值

我们先用%x来查找字符串的偏移值（偏移值既字符串在栈中的位置距调用printf函数时当前栈的距离，可以通过
gdb直接查看）

可以看到当输入为12个%x时，正好输出aaaa，所以偏移值为12

下面我们构造格式化字符串 

可以通过使用%nx(n为任意长度的十进制数字)来控制字符串长度，字符串长度为len(address)+n,通过将长度写
入到偏移地址中来进行对任意地址进行任意读写。 

注意$n是更改两位，$hn更改四位

如上我们就更改了最右边的两位为0x22 

同理，构造本题的exp为

\x30\xa0\x04\x08\x31\xa0\x04\x08\x32\xa0\x04\x08%22x%12\$n%17x%13\$n%495x%14\$hn
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