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MD5部分部分

第一题第一题

 

 

一看就有些眼熟 emmmm

查看一下源代码：

 

 

重点是这里

 

 

这里面要求POST上去的参数 param1 != param2 && md5(‘param1’) == md5(‘param2’)

这道题运用了php的一个哈希比较缺陷，就是php在处理0e开头md5哈希字符串时，会将他看成 0 （具体下面那
篇文章）PHP在处理哈希字符串时，会利用”!=”或”==”来对哈希值进行比较，它把每一个以”0E”开头的哈希值都
解释为0，所以如果两个不同的密码经过哈希以后，其哈希值都是以”0E”开头的，那么PHP将会认为他们相同，
都是0。

http://www.freebuf.com/news/67007.html

那么，我们构造两个不一样的字符，md5加密后以0E开头的，就可以验证成功

https://blog.csdn.net/weixin_30325487
https://so.csdn.net/so/search/s.do?q=php&t=blog&o=vip&s=&l=&f=&viparticle=
http://www.cnblogs.com/LLMF/p/8641992.html


 

 

提交上去

 

 

成功

 

第二题第二题

 

 

依旧是一道和MD5有关的

我们看一下源代码

 

 

此时比较符已经变成了 === 这样的类型 ，我们可以知道，在php官方给出的补丁中，就是改用了===修复了这
个缺陷。



在PHP中，我们可以知道，md5()这个函数是这样定义的：md5(string,raw)

也就是说，第一个必须是字符串，那么假设我们传入的不是一个字符串呢？

我们构造一下php代码看看

 

 

运行一下

 

 

发现报错了

这里边我们构造了一个数组，传入到md5()这个函数里边，报错提示md5()第一个参数必须为str类型。但是程序
依然会继续运行，我们修改一下代码看看是不是这样的

 

 

这里我们加入判断，显然，if的条件是不符合的，那么，程序会不会输出seccess呢？

我们运行一下

 

 

这里我们看到，即使条件不符合，也打印出了seccess

因此，这里我们只要通过burp抓包，将提交的参数改成数组，就可以了



 

 

 

第三题第三题

 

 

先来看看源代码

 

 

这里限定了str的类型，第二题的方法在这里就不适用了。

 因此我们在这里，使用的是文件的碰撞。

我们用到了fastcoll_v1.0.0.5 这个软件，用来生成两个有着相同MD5值的文件。

先创建两个空的TXT文件，分别为1.txt和2.txt，两个文件名不一样即可

命令如下：

这边已经生成了两个文件，我们校验一下他们的MD5值



我们可以看到，他的MD5是相等的

那么我们怎么提交上去了？没错，就是URL编码成二进制

Py3代码如下

就得到了两个文件的编码，我们通过burp抓包，然后把我们的东西提交上去

成功的拿到了flag

PS：这里西安的大佬说要构造一下XFF头，虽然不知道为什么，但还是听了一下大佬的话。

自此，MD5部分完成。

 

转载于:https://www.cnblogs.com/LLMF/p/8641992.html
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