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关于这个writeup是写给初学者的，重点在于如何利用工具。

该题目下载文件打开后是一个抓包文件

使用wireshark打开 ，wireshark下载地址：Wireshark - Download (softonic.com)

 点击Protocol后，会对协议的名称按字母排序，可以初略看一下使用了哪些协议
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ftp协议用于文件传输，可以点击 右键 -> 追踪流 -> TCP流



 



 把 ‘Show data as’ 的值修改为 ‘原始数据’ 后，保存该zip文件为1.zip



 继续往后翻tcp流可以发现还有一个zip文件，按照同样的方式下载下来保存为2.zip



 往下翻，可以看到还有一个key.log的文件，该文件能解密出wireshark里面的https的数据流，找到该文件并下载
下来



 找到key.log后直接下载



 现在我们下载了两个zip文件和一个key.log文件，解压发现zip文件被加密了

 首先考虑是否是zip伪加密，用010editor打开文件，010editorde1的下载链接（SweetScape Software Inc -
Download 010 Editor），破解文件使用的是脚本之家里面的（下载时并没有发现捆绑文件，下载后时一个zip文
件，不用解压直接提取破解文件后删除zip文件就行）

https://www.sweetscape.com/download/010editor/


 

ushort deFlags这个字段与zip伪加密有关，奇数为加密，偶数为没有加密，尝试把9改为0，保存后打开zip文件
查看是否已经解密，若出现错误，记得把0改回来之后再保存文件，否则文件破坏后无法解题。



1.zip

说明1.zip文件不是伪加密，记得把0改成9，还原文件

2.zip



说明 2.zip是伪加密文件，但是该flag.txt中没有flag，然而有提示关注加密包，我们还有一个key.log文件，可以
导入wireshark解密https的数据流

打开wireshark，依次点击 编辑->首选项

 点击Protocols，有 SSL 就找 SSL，没有 SSL 就找 TLS



 在这里导入下载了的key.log

 过滤http，找到一个加密的下载链接，文件名为 music.zip，把该文件保存下来



 点击 文件 -> 导出对象 -> HTTP

 解压后发现是一个音频文件



右键属性，发现base64编码，解码是乱码

 

 使用 Audacity打开音频，下载地址（Download – Audacity），查看频谱图，点击 2右侧的倒三角，下拉找到频
谱图，点击它

https://audacity.onl/download/


 听音频发现是后半部分有杂音，可以点击放大镜，左击放大，右击缩小

 什么也看不出，可以调节采样率，在找到频谱图的下拉框最下方，从最小的数值开始尝试，发现11025Hz是最
清晰的



 读取其中内容（Key：AaaAaaaAAaaaAAaaaaaaAAAAAaaaaaaa!）

尝试把该密码去解密 1.zip
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