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WP
首先我们进入环境，发现是一个文件上传的题目。我们首先上传一个一句话木马，而且直接burp抓包进行前端绕过：

发现直接就上传成功了，当时还有点不可思议。然后我们用蚁剑连一下试试，发现连上去了：
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我以为这题真的这么简单，就去前面的目录找flag，发现找不到。。。
我以为是把flag藏起来了，我上传个php文件里面用system(“find / -name flag*”);来找，结果别问，问就是心态爆炸：

最后我也没找到flag。只能去看WP，知道了新的姿势：



以前我连上蚁剑就以为连上了所有的东西，原来我其实并没有连上数据库。

我们注意html文件下面有一个config.php：

这是个数据库配置文件，看到这个文件也就应该往数据库上面想，可是我还真不知道这是个数据库配置文件。。。（萌新落泪）

我们进入config.php就可以获得登进数据库的用户名和密码了：

这时候我们有两种方法进入数据库：

方法一：使用蚁剑连接方法一：使用蚁剑连接

我以前真不知道蚁剑还能连数据库，我找了好久才发现原来在这里：



我们点击一下数据操作，就可以进入界面。之后点击左上方的添加，然后进行连接：

连接成功后进入数据库，我们最后找到flag那里。注意的是，点那个flag没有用，你还要点右边执行SQL中的执行就可以获得flag
了：



方法二：使用大马方法二：使用大马

一般来说都是用小马来上传大马。我们这里就直接上传大马了。

上传成功后在网页中进入大马：

我们进入MySQL管理，进行登录：



进入之后找到flag就可以了：

总结总结

这题其实不算难，但是对于蚁剑连接之后还可以连数据库这里我是真的不知道，还有config.php那里也是我的知识盲区。只能
说，多学，多做，多积累。时间会沉淀一切，自己一定可以慢慢变强的。
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