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1.pwn理论基础理论基础 

小菜：小菜：

什么是溢出什么是溢出

概念概念：在计算机中，当要表示的数据超出计算机使用的数据表示范围时，产生数据的溢出

原因原因：使用非类型安全的语言入C/C++等
           以不可靠的方式存取或者复制内存缓冲区
           编译器设置内存缓冲区太靠近关键数据结构

什么是什么是pwn

“pwn"是一个黑客俚语词，指攻破设备或者系统。发音类似"砰”。就是向目标发送特定的数据，使其执行我们发送的错误代码。

（（1））汇编语言的基础汇编语言的基础（请点击）（请点击）

（（2））vi编辑器的基础操作编辑器的基础操作（请点击））（请点击））

（（3））chmod命令的解析命令的解析

（请点击） 用于提权

（（4））gcc编译编译

请点击

用于对编写的程序进行编译得到可执行文件

（（5））gdb反汇编的基础命令反汇编的基础命令

https://blog.csdn.net/qidangge
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E4%25BF%25A1%25E6%2581%25AF%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=pwn&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/qidangge/article/details/114695067
https://blog.csdn.net/qq_27161565/article/details/106520090
http://c.biancheng.net/vi/
https://blog.csdn.net/lyy14011305/article/details/76333041?ops_request_misc=%25257B%252522request%25255Fid%252522%25253A%252522161553029516780262559164%252522%25252C%252522scm%252522%25253A%25252220140713.130102334..%252522%25257D&request_id=161553029516780262559164&biz_id=0&utm_medium=distribute.pc_search_result.none-task-blog-2~all~sobaiduend~default-1-76333041.first_rank_v2_pc_rank_v29&utm_term=chmod%25E5%2591%25BD%25E4%25BB%25A4%25E7%2594%25A8%25E6%25B3%2595
https://blog.csdn.net/qq_18108083/article/details/85392679?ops_request_misc=%25257B%252522request%25255Fid%252522%25253A%252522161553385616780265486966%252522%25252C%252522scm%252522%25253A%25252220140713.130102334..%252522%25257D&request_id=161553385616780265486966&biz_id=0&utm_medium=distribute.pc_search_result.none-task-blog-2~all~sobaiduend~default-1-85392679.first_rank_v2_pc_rank_v29&utm_term=gcc%25E7%25BC%2596%25E8%25AF%2591


disass main反汇编出来main函数的汇编代码

设置断点设置断点

设置断点可以通过b或者break设置断点，断点的设置可以通过函数名、行号、文件名+函数名、文件名+行号以及偏移量、地址
等进行设置。

break 函数名

break 行号

break 文件名:函数名

break 文件名:行号

break +偏移量

break -偏移量

break *地址

 运行运行

r是运行（run）

n是单步执行，next遇到函数不会进入函数内部



si是步入，step会执行到函数内部

c是继续运行，调试时，使用continue命令继续执行程序。程序遇到断点后再次暂停执行；如果没有断点，就会一直执行到结
束。

删除断点删除断点

删除断点通过命令包括：

delete <断点id>：删除指定断点

delete：删除所有断点

clear

clear 函数名

clear 行号

clear 文件名：行号

clear 文件名：函数名

查看断点查看断点

info br



简写：i b
图片概述：图片概述：

（（5）整体练习：栈帧的形成与释放）整体练习：栈帧的形成与释放

栈帧其实就是一个函数执行的环境，就是一个函数执行的时候，他的函数参数、函数的局部变量，函数执行完返回的地址。

2.保护和溢出保护和溢出

小菜小菜

2.1***常见的保护常见的保护***

2.1.1 Stack Protector（栈保护）（栈保护）

具体效果：当启用栈保护后，函数开始执行的时候会先往栈里插入cookie信息，当函数真正返回的时候会验证cookie信息是否合
法，如果不合法就停止程序运行。攻击者在覆盖返回地址的时候往往也会将cookie信息给覆盖掉，导致栈保护检查失败而阻止
shellcode的执行。在Linux中我们将cookie信息称为canary，所以这种保护方式也被称为CANNAPY。

2.1.2 NX（（DEP））



NX即No-eXecute(不可执行）的意思。
基本原理：将数据所在内存页标识为不可执行，当程序溢出成功转入shellcode时，程序会尝试在数据页面上执行指令，此时
CPU就会抛出异常，而不是去执行恶意指令。
注：NX等同于Windows下的DEP。

2.1.3 PIE（（ASLR））

基本原理：标准的可执行程序需要固定的地址，并且只有被装载到这个地址才能正确执行，PIE能使程序像共享库一样在主存任
何位置装载，这需要将程序编译成位置无关，并链接为ELF共享对象。
注：一般情况下NX和地址空间分布随机化ASLR会同时工作。内存地址随机化机制（address space layout randomization)，有以
下三种情况

0 - 表示关闭进程地址空间随机化。
1 - 表示将mmap的基址，stack和vdso页面随机化。
2 - 表示在1的基础上增加栈（heap）的随机化。
可以防范基于Ret2libc方式的针对DEP的攻击。ASLR和DEP配合使用，能有效阻止攻击者在堆栈上运行恶意代码。

2.2 检查保护情况检查保护情况

checksec+文件名

注：要在root权限下操作

2.3 保护的关闭与开启（保护的关闭与开启（gcc指令）指令）

博客详细记录

2.3.1 栈保护的开启与关闭栈保护的开启与关闭

注：默认不开启

gcc -fstack-protector -o hello hello.c //启用堆栈保护，不过只为局部变量中含有 char 数组的函数插入保护代码

gcc -fstack-protector-all -o test test.c //启用堆栈保护，为所有函数插入保护代码

gcc -fno-stack-protector -o test test.c //禁用栈保护

https://blog.csdn.net/guilanl/article/details/62044617?ops_request_misc=&request_id=&biz_id=102&utm_term=shellcode&utm_medium=distribute.pc_search_result.none-task-blog-2~all~sobaiduweb~default-8-62044617.first_rank_v2_pc_rank_v29
https://blog.csdn.net/weixin_43092232/article/details/106390660?ops_request_misc=%25257B%252522request%25255Fid%252522%25253A%252522161642133916780271524849%252522%25252C%252522scm%252522%25253A%25252220140713.130102334.pc%25255Fall.%252522%25257D&request_id=161642133916780271524849&biz_id=0&utm_medium=distribute.pc_search_result.none-task-blog-2~all~first_rank_v2~rank_v29-3-106390660.pc_search_result_before_js&utm_term=gcc%20pie%25E7%259A%2584%25E5%25BC%2580%25E5%2590%25AF


2.3.2 NX（（DEP）的开启与关闭）的开启与关闭

gcc编译器默认开启了NX选项，如果需要关闭NX选项，可以给gcc编译器添加-z execstack参数。
例如：

gcc -z execstack -o hello hello.c

如果关闭后要开启NX，输入指令：
gcc -z noexecstack -o test test.c // 开启NX保护

2.3.3 PIE(ASLR)的开启与关闭的开启与关闭

注：默认不开启

gcc -fpie -pie -o test test.c // 开启PIE,此时强度为1
gcc -fPIE -pie -o test test.c // 开启PIE，此时为最高强度2

2.4 查看调用的函数查看调用的函数

objdump命令是用查看目标文件或者可执行的目标文件的构成的gcc工具。（linux命令大全）
objdump -t -j .text hello//查看hello程序的.text段有哪些函数
各个表示：

-j name
–section=name 仅仅显示指定名称为name的section的信息

-t
–syms 显示文件的符号表入口。类似于nm -s提供的信息

4.一个一个简单简单exp的编写的编写

https://man.linuxde.net/objdump
https://howiezhao.github.io/2018/04/29/payload-shellcode-exp-poc/


什么是exp?payload是什么？怎么使用python获取？
渗透中 PoC、Exp、Payload 与 Shellcode 的区别
exp解析及pwntools相关使用

3.什么是什么是canary保护保护

https://xz.aliyun.com/t/3944
https://howiezhao.github.io/2018/04/29/payload-shellcode-exp-poc/
https://blog.csdn.net/qq_43474199/article/details/101455190?ops_request_misc=%25257B%252522request%25255Fid%252522%25253A%252522161692307016780269814362%252522%25252C%252522scm%252522%25253A%25252220140713.130102334.pc%25255Fall.%252522%25257D&request_id=161692307016780269814362&biz_id=0&utm_medium=distribute.pc_search_result.none-task-blog-2~all~first_rank_v2~rank_v29-3-101455190.pc_search_result_before_js&utm_term=pwn%25E5%2586%2599exp%20payload&spm=1018.2226.3001.4187


简单来说，canary保护就是在返回地址之前插入一个随机数据，在返回前先校验此数据是否被更改，如果被更改则je跳转到不可
执行。

复习一下：栈保护的开启与关闭（上方）

实战演示：实战演示：

可以发现：程序运行后，先将一个数据入栈到栈底（最后出去）。

在函数结束前，会使用xor指令进行校验，不一致则je跳转，无法返回。

4.print漏洞概述及其调试漏洞概述及其调试

https://bbs.ichunqiu.com/thread-42943-1-1.html?from=bkyl
+https://bbs.pediy.com/thread-250858.htm

https://bbs.ichunqiu.com/thread-42943-1-1.html?from=bkyl
https://bbs.pediy.com/thread-250858.htm
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