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简介：

本文由Web安全版块的新版主crownless原创讲解。下文将以CTF赛题讲解的形式为大家介绍一系列的Web基础
知识，讲解的顺序将是循序渐进，因此不需要读者有任何基础知识。希望能吸引更多人关注看雪的Web安全版
块，为版块增加人气和活力。

Web安全版块链接：

https://bbs.pediy.com/forum-151.htm

在这篇文章中，你将学到：

1、一点HTML语言

2、什么是前端和后端

3、HTTP GET请求

4、一点php语言

5、基础的shell命令

话不多说，让我们开始吧。首先打开这次的CTF赛题网站：

http://139.224.220.67:30005

你将看到如下界面：

对于刚接触Web安全甚至是Web编程的你来说，这个界面或许让你有些困惑。不要紧，请耐心仔细地阅读我的
讲解，当你读完这篇文章后一定能对Web安全有一个基本的了解。

https://blog.csdn.net/weixin_42300956
https://so.csdn.net/so/search/s.do?q=%25E7%2594%25A8+html%25E8%25AF%25AD%25E8%25A8%2580%25E7%25BC%2596%25E5%2586%2599%25E4%25B8%2580%25E4%25B8%25AA%25E7%25AE%2580%25E5%258D%2595%25E7%259A%2584%25E8%25AE%25A1%25E7%25AE%2597%25E5%2599%25A8&t=blog&o=vip&s=&l=&f=&viparticle=


首先，页面上方居中部分是一个大标题calc，接着有一个输入框(左边有input:文本)、一个Submit按钮、以及
result:文本。

这个界面和我们平时在各种网站上见到的界面很像，可以说是最简单的网页界面之一。那么，这个界面是如何

实现的呢？事实上，这是用HTML编写的。HTML即HyperText Markup Language，中文翻译是“超文本标记语
言”。

接下来，我就教你怎么编写如上的界面。何谓编写界面？就是通过编写HTML语言源代码来达到我们想要的界面
效果。可能细心的你已经发现，网页下方已经有了一堆源代码。正如你猜想的那样，这是我为了方便你的学习

而特意将源代码显示在了这里。但是不要急着把这些代码直接拷贝出来，因为里面内嵌了一些php语言的代码。
我们要做的是删除彩色的php代码。那么，我们可以得到如下代码：

calc

inpu t:< inputtype= "text"name= "calc"value= "">

< inputtype= "submit"value= "Submit">

center>

将其保存为1.html，并用浏览器打开1.html，你会发现除了最后一行的result:文本消失了之外，其他部分和CTF
赛题网站上的界面是相同的。result:文本之所以消失，是因为我们删除了包含result:的彩色的php代码。恭喜

你，你已经完成了人生中的第一张网页！但是别高兴得太早，接下来我来讲解一下1.html的结构。

HTML语言的特色是拥有数量众多的“标签”。何谓“标签”？暂时你可以理解为类似于bbb这样的东西。标签的功
能多种多样。以1.html为例，

标签可以让其包裹的内容在网页中居中显示。

标签定义了一个大标题。标签定义了一个大标题。

标签定义了供用户输入的HTML表单(表单的作用在后文中会讲解)。标签定义了输入控件(type="text"代表输入
框，type="submit"代表提交表单的按钮)。

好了，现在你已经知道怎么用HTML编写一个简单的网页了，但是你想问：在1.html中，这个Submit按钮点上去
似乎没什么用嘛！不像在CTF赛题网站上，在文本框里输入1 + 2，result就会显示为3。(事实上，这就是为什么

这道题叫做“神奇的计算器”。)

这里，就涉及到了前端和后端的概念。事实上，你刚才编写的1.html正是前端代码。一般流行的前端技术有
HTML、CSS、Java。HTML用来构建网页的基本框架，CSS用于美化网页，Java用于为静态的HTML网页增加

动态的交互行为。

前端代码是运行在浏览器上的。比如说，你打开1.html时，浏览器会读取1.html的内容，并将其转化(行话叫“渲
染”)成图像显示在显示器上。而后端代码是运行在服务器上的。比如你刚才在文本框里输入1 + 2并点击

Submit，即是将1 + 2这个字符串传递到了./index.php(可以从

标签的action属性看出来)。
./index.php即http://139.224.220.67:30005/index.php的简写。服务器上运行的php程序接受到你的1 + 2字符串，
调用shell_exec函数获得执行结果3，再嵌入网页形成“动态网页”发送回你的浏览器，你的浏览器渲染“动态网
页”显示在屏幕上，这样你就看到了3。综上所述，我们称./index.php为一个后端，因为它能根据用户在前端的输

入生成“动态网页”。

那么用户的输入是怎么从浏览器发送到后端的呢？事实上，这里使用的是HTTP协议，全称HyperText Transfer
Protocol(超文本传输协议)。当你点击Submit按钮时，浏览器就会找到包含这个按钮的表单元素，即

，并找到这个表单元素的method属性(如果没有，那么默认为GET)。如果method属性是GET，那么就发送一个HTTP GET请
求，其中包含着浏览器传给后端的参数。比如，当我们在输入框里输入1+2并点击Submit时，将会发送以下HTTP请求给后

端：



可以看到，calc参数的内容是1%2B2，事实上这是对1+2的URLEncode(URL编码)。为什么是通过calc参数传递
1%2B2呢？事实上，这是在输入框标签的name属性约定的。也就是说，在这个输入框中输入的内容都将被作为

calc参数发送给后端。

当index.php后端接受到任何HTTP请求后，都会顺序执行index.php这个脚本内的任何内容。如果遇到了HTML
代码，那么原封不动地将其返回给浏览器。如果遇到了php代码，那么就执行php代码并将结果返回给浏览器。

那么后端是怎么从HTTP GET请求中取得这个参数的呢？接下来，让我们分析一下php代码。

$str="";

if(!empty($_GET)){

$str=$_GET["calc"];

}

?>

这段代码的意思是，首先将str变量赋值为空字符串，然后检查$_GET变量是否为空(empty函数的文档)，如果不
为空，那么将calc参数的内容赋值给str。事实上，$_GET是一个数组变量，$_GET["calc"]中存放着从HTTP

GET请求中获得的calc参数。

接着再看如下php代码：

echo的作用是将str变量写入输出。也就是说，你发送给后端的1+2参数会被后端原封不动地嵌入输入框标签的
value属性。这样你点击Submit后，输入框里就会出现1+2，而不是空的输入框。

接着再看最后一段php代码：

echo"result:".shell_exec("echo $str | bc");

?>

首先，输出一个result:，然后这里使用了.运算符。在php中，这代表字符串连接。然后，执行shell_exec函数。
这个函数的作用是“通过shell环境执行命令，并且将完整的输出以字符串的方式返回”。那么执行的是什么命令
呢？很明显，是echo $str | bc。echo在shell中的作用和在php中的作用一致，比如你在shell中执行echo

crownless，你会得到crownless。而bc是一个简易的计算器程序。在你的shell中试试看执行bc指令，再输入1+2
并按回车，你会得到3。在echo和bc当中有一个|符号，这是shell中的管道符号。使用管道，就相当于将前一个

程序的输出传递给下一个程序。在你的shell中试试看echo 1+2 | bc，你将会得到3。

这里再介绍两个常用的shell命令：



ls可以列出当前目录下的所有文件。

cat可以打印一个文件的所有内容。

好了，聪明的你一定想到了我们可以通过控制str参数来实现任意命令执行。首先，我们要尝试闭合echo语句。
那么我们就要用到;符号。好，现在我们可以给str传入;，那么将会执行shell命令echo ; | bc。但是我们还要想个

办法让;后的内容失效。

这里我们就要使用shell下的单行注释符号#。也就是说，echo ; # | bc的作用相当于echo ;。那么现在我们就可以
在;和#之间插入任意我们想要注入的命令了，如ls;。试试看在输入框中输入; ls; #，并按Submit，我们发现目录
下有一个there_1s_4_fl4g文件。我们再输入; cat there_1s_4_fl4g; #，我们就可以得到这道CTF题的flag。

怎么样，通过一道题，我们学会了Web的基础知识，很有成就感吧？敬请期待crownless的后续作品。
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