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人们经常提到，能够建立最好的安全性的方式就是通过尝试入侵来进行测试。可见渗透测试对网站安全的重要性。目前国内做渗

透测试的安全公司有很多，今天我准备挑四个个排名靠前的公司将它们的渗透测试服务来进行一个分析比较。 

 
注：由于亚信安全和电信云堤没有渗透测试服务，所以排名前四的分别为阿里云、腾讯云、百度安全、知道创宇。

一、一、 阿里云阿里云

1. 介绍：介绍：

阿里云“先知”不是传统意义上的渗透测试服务。更确切的叫法应该是它名字里的“安全众测”。“先知”是一个帮助企业建立私有应急
响应中心的平台（帮助企业收集漏洞信息）。“先知”提供平台，企业加入后自主发布奖励计划，激励平台上的专家来进行测试提
交网站或业务系统的漏洞，以此来达到目的。与其他漏洞收集平台不同的是先知平台完全私有，不会公开任何漏洞标题及细节；

不会进行任何漏洞负面炒作和公关。换一个角度其实可以理解为阿里云将自己的渗透测试业务外包给其他公司或者个人。

2. 团队：团队：
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通过“先知”平台实名认证或安全公司认证的白帽子和安全公司。 其中安全公司有：安识网络、四叶草、驻云等安全公司。

3. 优势：优势：

相比传统渗透测试效率较高、测试人员多、价格可控。

二、二、 腾讯云腾讯云

1.介绍：介绍：

腾讯渗透测试的主要服务内容为远程对公有云或私有云进行模拟黑客入侵方式的技术攻击测试，并提出整改建议并输出事件处理

报告。对目标系统的安全做深入的探测，发现系统最脆弱的环节。其中分为公有云和私有云两种服务类型。两种服务类型再细分

为常规渗透和业务逻辑渗透。

2. 团队：团队：

腾讯安全服务团队主要由CISP、CISSP、 CCSK 、ISO27001主任审核员、高级网络认证工程师组成，具有一流技术实力和丰
富攻防经验的专家团队。

3. 优势：优势：

腾讯渗透测试具备信息系统生命周期安全服务的知识库和方法论，以保障测试维度全面、完善、专业。通俗一点来说就是腾讯拥

有自己的一套渗透测试体系。这些都依托于腾讯多年的信息安全建设实践经验，从而建立了一套完善的风险规避方案。在测试过

程中能最大程度地规避潜在风险，保障测试过程中业务的稳定。

三、三、 百度安全百度安全

1.介绍：介绍：

百度安全的渗透测试是在用户的授权下，完全模拟黑客的行为，对客户网站进行入侵尝试。帮助理解黑客是如何思考的，比黑客

更早的发现网站问题，并在真实的线上环境验证每个漏洞的真实危害，帮助网站及早修复漏洞。百度安全可以对主机操作系统、

数据库系统、WEB应用系统、网络设备、系统业务、口令等进行渗透测试和猜解。

2.团队：团队：

百度十六年培养的安全专家团队。

3.优势：优势：

百度的渗透测试服务会尝试验证每一个漏洞的威胁，并帮助用户真正理解漏洞的成因，做到自己可以控制自己可以防御。每一次

渗透测试都由安全专家手动实施，测试完成后，还会提出专业修复建议，帮助真正解决安全问题。

四、四、 知道创宇知道创宇

1.介绍：介绍：

知道创宇可以对网页应用、iOS应用、安卓应用等进行渗透测试。服务的内容包括：漏洞挖掘、修复建议、回归测试。挖掘漏洞
后安全专家会针对漏洞产生的原因进行分析，提出修复建议。最后对修复方案和结果进行有效性评估，验证漏洞修复结果。 汇
总漏洞修复方案评估结果，标注漏洞修复结果，更新并发送测试报告。笔者之前尝试过知道创宇的免费版漏洞扫描，最后在报告

里提交了好几个漏洞给我。不得不说报告很详细，感觉效率挺高的。

2.团队：团队：

知道创宇安全服务团队，在其成立短短不到一年时间内，就已经服务超过100家企业，其中涉及多个领域，并且为多家知名金融
机构提供专家安全运维托管服务。团队在2014和2015年连续两届荣获国内最高水平网络攻防大赛——“中国网络安全攻防大
赛”（CTF）的冠军。

https://cloud.tencent.com/
https://anquan.baidu.com/
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3.优势：优势：

知道创宇拥有丰富的客户经验。团队技术能力过硬，在漏洞研究等安全领域的相关技术能力处于国内领先地位。其服务性价比

高。

总结：总结：

阿里云的渗透测试是以私有平台方式呈现，相对于传统普通的渗透测试效率高、安全专家多这些都是优点。但是其中依然存在的

不确定因素也算劣势之一。

腾讯、百度、知道创宇都是传统的渗透测试服务，可以保障在确定的时间内给出答复。不同的服务方式适合不同的企业，在这里

只是简单列出了这四家公司的服务介绍来进行对比，目的是让大家对目前国内TOP10的前四家公司的渗透测试服务有一定的了
解。这篇浅薄的渗透测试服务分析仅作为抛砖引玉，供大家参考。如有疏漏或错误，请大家批评指正。
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