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什么是“隐写”

“隐写”，即人们通常所说的信息隐藏，是利用人类感觉器官的不敏感性（感觉冗余），以及多媒体数字信号本身
存在的冗余（数据冗余特性），将秘密信息隐藏于载体信号之中的技术。秘密信息被隐藏后，不易被察觉并且

不影响载体信号的感官效果和使用价值。秘密信息可以是文本、声音或图像等，载体信号可以是数字图像、文

本、音频和视频文件等。隐写技术的不易察觉性，保证了隐藏信息在传输过程中不会引起注意，从而降低了秘

密通信被发现的可能。

隐写的首要目标是隐蔽，也就是使加入秘密信息后的公开信息的降质尽可能小，使人无法觉察出隐藏的数据。

隐写提供了一种有别于加密的安全模式，其目的不同于传统加密，不在于限制正常的数据使用，而在于保证隐

藏的数据不被侵犯和觉察。隐写技术与传统的加密技术的区别关键在于：传统的加密技术仅仅隐藏了信息的内

容，而隐写技术不但隐藏了信息的内容而且隐藏了信息的存在。

举一个简单的例子：在BMP图片中，一个8bit的数据代表一个像素点，在这样的图片中，人眼是无法识别
11111111和11111110所代表的红色的。这里做一个定义：用来隐藏秘密信息（或信息块）的载体的二进制最小
位数，称为“最低有效位”（The Least Significant Bit，LSB）。上述BMP图片的例子中，LSB即为8。

F5隐写工具的使用

在这里，我尝试着在Windows 10系统上运行该工具。

一、在GitHub上下载F5隐写工具，下载链接为https://github.com/matthewgao/F5-steganography。下载完成后
解压（本例中，我将其解压至D盘根目录）：
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打开D:\F5-steganography-master文件夹，其中几个主要的程序（文件）为：

（1）Embed.java：用于将信息嵌入图像文件的主程序；

（2）Extract.java：用于将隐藏信息从图像文件载体中提取的主程序；

（3）bin.noise：该文件含有需要隐藏的信息；

（4）e：将指定信息（bin.noise）嵌入指定图像文件（lopez.bmp）的演示程序脚本；

（5）e.bat：将指定信息（bin.noise）嵌入指定图像文件（lopez.bmp）的批处理演示程序；

（6）d：将隐藏信息从图像文件（lopez.jpg）中提取到指定文件（output.txt）的演示程序脚本；

（7）d.bat：将隐藏信息从图像文件（lopez.jpg）中提取到指定文件（output.txt）的批处理演示程序。

以上程序均可用记事本程序（notepad.exe）打开查看内容。
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二、安装Java运行环境

由于F5隐写工具的两个主程序Embed.java、Extract.java均是Java语言编写的，为了正常运行它们，需要在
Windows中安装Java程序运行环境。可以选择安装JDK（Java Development Kit，Java程序开发包）或
JRE（Java Runtime Environment，Java程序运行环境）。本例中选择安装JDK 1.8。

（1）安装JDK 1.8

下载JDK 1.8安装包（jdk-8u191-windows-x64.exe），并按照提示安装即可。本例中，JDK安装的默认路径为
C:\Program Files\Java。



（2）设置环境变量

运行Java程序时需要进行两个步骤：第一步编译，将源文件编译成字节码，对应的是javac命令；第二步解释，
解释执行平台无关的字节码程序，对应的是java命令。

虽然计算机安装JDK并且JDK的安装路径下面包含了这两个命令，但是计算机并不知道到哪里找这两个命令，在
cmd执行这两个命令的时候，可能会提示“不是内部或外部命令，也不是可运行程序或批处理文件”。因此，设置
环境变量，就是要告诉计算机这些命令所处的路径，以方便计算机找到它们。

本例中，由于安装的是JDK 1.8，安装程序会自动设置环境变量，因此手动设置环境变量这一步骤可以省略。如
果安装的是低版本的JDK（比如1.5、1.6等），手动设置环境变量则是必需的步骤。具体设置方法为：

点击“控制面板”->“系统”->“高级系统设置”：
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弹出如下的“系统属性”对话框时，在“高级”标签页下点击下方的“环境变量”按钮：



编辑

添加图片注释，不超过 140 字（可选）

在“系统变量”模块下点击“新建”按钮：
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新建两个变量：

变量名称为“JAVA_HOME”，变量值为“C:\Program Files\Java\jdk1.8.0_191”；

变量名称为“CLASSPATH”，变量值为“.;%JAVA_HOME%\lib;%JAVA_HOME%\lib\tools.jar”（注意前面有一
个“.”和“;”）。

如图所示：
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继续在“系统变量”列表中找到并选中“PATH”变量，点击“编辑”按钮：
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继续点击“新建”按钮，增加2条环境变量“%JAVA_HOME%\bin”和“%JAVA_HOME%\jre\bin”，完成后点击“确
定”，如图所示：
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运行cmd，输入命令“java”，出现一连串的指令提示，说明环境变量配置成功了：
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三、测试F5隐写工具软件的演示程序（demo）

在cmd中，依次输入命令“D:”和“cd F5-steganography-master”进入F5隐写工具软件所在路径：
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继续输入命令“e.bat”直接运行e.bat程序：
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执行e.bat程序后的效果为：bin.noise文件中的信息被嵌入到lopez.bmp图像文件中，并生成了lopez.jpg文件。此
时，若用户同时打开lopez.bmp和lopez.jpg进行比较，是很难发现两者的不同点的：
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继续在cmd中输入“d.bat”，直接运行d.bat程序：
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执行d.bat程序后的效果为：从lopez.jpg文件中提取到了隐藏信息，并被保存至output.txt文件中。此时，用户可
同时打开output.txt和bin.noise进行比较，发现两者的内容是相同的：
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output.txt的内容
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四、运行Java命令隐藏和提取自定义信息

通过运行演示程序我们发现，隐藏信息时所使用的命令为：

java Embed lopez.bmp lopez.jpg -c "" -e bin.noise -p pleasechangethispassphrasetoyourown

其中，“lopez.bmp”（原载体文件）、“lopez.jpg”（嵌入隐藏信息后的载体文件）、“bin.noise”（信息文件）以
及“pleasechangethispassphrasetoyourown”（程序的执行口令）等参数均可根据需求进行设置或修改。

提取隐藏信息时所使用的命令为：

java Extract lopez.jpg -p pleasechangethispassphrasetoyourown

其中，“lopez.jpg”（嵌入隐藏信息后的载体文件）以及“pleasechangethispassphrasetoyourown”（程序的执行
口令）等参数均可根据需求进行设置或修改。

弄清了命令和参数后，我首先自建了一张图片1.bmp和一个保存了自定义信息的文件1.noise：
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尝试使用1.bmp图像文件隐藏1.noise中的信息，并将隐藏信息提取到output.txt中，程序执行口令设置
为“123456”。这个过程的操作步骤如下：

（1）在cmd中输入“java Embed 1.bmp 1.jpg -c "" -e 1.noise -p 123456”，将1.noise中的信息嵌入到1.bmp，并
生成1.jpg文件：
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打开生成的1.jpg图片，发现其内容几乎与1.bmp一模一样：
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1.jpg的内容

（2）在命令提示符中输入“java Extract 1.jpg -p 123456”, 将1.jpg中的隐藏信息提取到output.txt文件中：

编辑切换为居中

添加图片注释，不超过 140 字（可选）

执行完毕后，比较output.txt和1.noise的内容，发现两者一致，隐藏信息提取正确：
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Bingo！
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