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阅读阅读

1. Abstract

本论文讨论了图像处理流水线(image processing pipeline)对Jpeg隐写中原图片源不匹配(cover-source mismatch)问题的影

响,并提出一个取证和隐写分析结合的方法来解决CSM问题.

即，先训练一个多分类器来识别IPP,再选择该IPP对应的训练集来训练隐写分析的分类器.

实验结果表明,取证对隐写没有影响(immune), 论文提出的利用了IPP信息的隐写分析的效果比传统的通过扩大数据源的方法要好,
同时, 实验结果接近对相同来源的数据进行训练得到的分类器结果.

2. 名词解释名词解释

2.1 Cover-source Mismatch

简单介绍一下BOSS比赛.

BOSS是一个隐写分析比赛, 在BOSS比赛期间,CSM的现象很明显.

训练集: 一组原图像和隐写图像对(18,000张), 未压缩, 大小512 × 512, 来自7个不同相机的灰度图像.

测试集:一个1000个图像的测试集.

但是,测试集中的一些图像来自未在训练集中使用的相机. 因此, 隐写分析在训练步骤期间得到的图像模型与测试集的图像模型之
间遇到不一致. 这种不一致被称为原图片源不匹配.

其实就是训练集和测试集样本分布不同其实就是训练集和测试集样本分布不同 ,而这里的分布不同是拍摄的相机不同造成的.

2.2 Image Processing Pipeline
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IPP可以理解为从实景经过相机拍摄得到数字图像的过程.

对同一个场景拍摄得到的结果也可能有很大不同,主要的影响因素有 
1. 场景: 拍摄角度,方向, 光照等等 
2. 设备: 相机传感器, 镜头 
3. 设备设置: 光圈, 曝光时间, 快门速度等等

论文中出于控制变量的考虑, 针对的变量是在成像阶段的处理, 主要有亮度,色差,色温的调节, 以及滤波, 去噪, 锐化等操作.

3. 方法论方法论

先确定用在图片的IPP,然后用IPP信息来有针对性的构造一个训练集获得隐写分析器.



通过对原始数据进行不同的成像操作, 得到有不同IPP属性的几个数据集. 实际操作中, 测试图片的IPP属性被预测为最为贴近预先
设定的几种IPP中的一种. 该IPP对应的数据集就作为训练集, 成对生成隐写图片. 最后用传统的隐写分析方式, 对该训练集,提取特
征,构建分类器,用于测试图片.

4. 实验过程实验过程

控制变量: 只是用BossBase中徕卡M9相机拍摄的2758张原始图片作为原始数据, 用开源软件如DCraw和RawTherapee以及商用
软件Adobe Lightroom将原图像转换成彩色Jpeg图片.

用JPHide进行隐写.(对DCT块进行LSB隐写, BLowfish算法生成伪随机序列,确定要改变的DCT系数)

由于是对比IPP的影响, 嵌入信息的量保持恒定.

对每一个IPP参数, 生成16W对cover/stego图片(经过裁剪的).

实验考虑的情况是隐写方式和嵌入信息大小都是已知的. 隐写分析器由集成学习得到.(类似随机森林)

5. 有有IPP信息帮助的隐写分析信息帮助的隐写分析

实验结果证明了利用IPP信息能有效减小CSM问题. 
表现在IPP相对应的错误率比IPP不对应的错误率要低不少. 
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6. 训练训练IPP分类器分类器

模型结构和训练数据其实和训练隐写分析器是一样的. 只是这是一个多分类问题, 可以用类似多分类SVM的方法. 对N个IPP, 训练

basic idea是既然隐写分析的特征对IPP的变化有反应说明用同样的特征去对IPP进行分类是可行的.

实验结束(下图)证明这一点. 

7. 对比结果对比结果



Fully matched: 训练集和测试集相同来源. 是比较的baseline, 代表现有的特征和模型能做到最好的结果. 没有CSM问题.

Class Boss: 在BossBass训练, CSM的问题特别明显.

Mixed training: 在所有数据上进行训练, 相当于做了数据增强.

the results of training the EC on a mix of 
the 11 sources (consisting of 1000 images from each source) 
as proposed in [13],

IPP informed: 本论文提出的方法. 

8.总结总结

一般解决训练测试集分布不同问题是通过扩大训练集大小来解决的, 而本文的新意就在所谓的Training-Set design, 同个设计有针
对性的训练集来提高测试效果.
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