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文件上传解析漏洞文件上传解析漏洞(一一)、、Upload-labs-master1-10 Writeup

今天给大家分享的是文件上传解析漏洞以及Upload-labs-master1-10关的Writeup。喜欢的朋友记得点个赞，最好关注一下嘻嘻
嘻。

在写靶场writeup之前先需要了解客户端检测和服务端检测两种校验。

客户端检测：客户端检测：

客户端检测：

一般是在网页上写一段JS脚本，用JS去检测，校验上传文件的后缀名，有白名单也有黑名单。
判断方式：

在浏览器加载文件，但还未点击上传按钮时便弹出对话框，内容例如：只允许上传.jpg/.jpeg/.png后缀名的文件，而此时并没有
发送数据包，所以可以通过抓包来判断，如果弹出不准上传，但是没有抓到数据包，那么就是前端验证。

前端验证非常不可靠，传正常文件改数据包就可以绕过，甚至关闭JS都可以尝试绕过。

黑名单机制：不允许上传什么

白名单机制：允许上传什么

可见，白名单比黑名单更加安全。
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服务端检测：服务端检测：

判断方式：

在文件上传点，可以通过抓包来判断，如果弹出不准上传，抓到了数据包，那么就是服务端验证。

服务端验证的几个常见手段：

1.检查Content-Type(内容类型)
2.检查后缀（检查后缀是主流）
3.检查文件头

如何绕过Content-Type和文件头检查，这时候我们就需要去制作一个图片马了。

图片马制作很简单，写一个一句话木马放在.txt文件然后找一张你喜欢的图片（注意文件大小，越小越好）。
然后打开cmd，输入 cppy a.jpg/b+1.txt 123.jpg
(将a.jpg和1.txt合并为123.jpg)
图片马可以很好的绕过内容类型和文件头。

pass-01 前端绕过前端绕过

查看源码：

显然可以看出，允许上传的类型是.jpg|.png|.gif
前端认证绕过：直接剔除或删掉JS脚本
先上传一个jpg文件，利用Burpsuite抓包剔除JS后，即可直接上传PHP文件，也可以直接上传一个图片马。



pass-02 Content-Type绕过绕过
查看源码：

可以看出这里检查上传的文件类型必须是image/jpeg,image/png,image/jpg
这里拿出我们做好的图片马

用burp抓包，改文件后缀为php

上传成功以后，复制图片上传地址，传入参数a，可以看出phpinfo()函数执行了。当然这里我们也可以链接菜刀或者冰蝎（我这
里就不再赘述了）



pass-03 黑名单绕过黑名单绕过

查看源码：

可以看出使用了黑名单机制，不允许上传asp,aspx,php,jsp，很明显这个过滤机制不严谨。这里我们使用php3、php4、php5、
phtml来绕过（这几个后缀都是可以当做php解析的）
这里我们抓包改后缀为php3、phtml即可绕过



pass-04 .htaccess绕过绕过
查看代码：

这一关需要用到htaccess来绕过
.htaccess文件称为分布式配置文件，提供了针对目录改变配置的方法，在一个特定的文档目录中放置一个包含一个或多个指令
的文件，以作用于此目录及其所有子目录。

.htaccess功能：
文件夹密码保护，用户自定义重定向，自定义404页面，扩展名为静态化，禁止特定IP地址的用户，只允许特定的IP地址用户，
禁止目录列表。

在txt文件中写入：

AddType application/x-httpd-php .jpg

这代表jpg文件会被当做php来解析
使用cmd的重命名

这时候我们先上传.htaccess文
件，再上传我们的图片马，phpinfo()成功执行。



pass-05 文件后缀点绕过文件后缀点绕过

查看源码：

这一关过滤机制比较严格，删除文件名末尾的点、转换为小写、去除 : :$DATA

我们这一关的突破口就在红色箭头标记的地方。

这一句代码是用来检测末尾是否是.，很明显是防御双写绕过。
这时候我们构造一个123.php. .
前面去掉.然后检验.不存在，再去空格，留下php.，然后php.不属于$deny_ext数组中存在的，当然就直接提交了，然后因为
windows自动去点，于是乎php后缀就出来了

打开上传图片的路径，发现phpinfo()成功执行



pass-06 大小写绕过大小写绕过

查看源码：

发现过滤了.htaccess以及其他可能用到和后缀。
但是没有对后缀大小写统一，所以使用大小写绕过。

抓包修改后缀为PHP



打开上传图片的路径，发现phpinfo()成功执行

pass-07 文件后缀空绕过文件后缀空绕过

查看源码：

我们这里可以在文件名后缀的后面加一个空格来绕过检测，上传上去的空格会被自动省略，但是在黑名单机制中却没有过滤空

值，所以php 和php就不一样啦。



复制图片上传地址，phpinfo()函数顺利执行。

pass-08 构造文件后缀绕过构造文件后缀绕过

查看源码：

这里我们可以使用在文件名后面加一个. 来绕过，因为windows有个特性，会自动过滤掉后缀名最后的.



复制图片上传地址，phpinfo()函数顺利执行。

pass-09 ::$DATA绕过绕过
查看源码：

这里我们用到 ::$DATA（Windows文件流绕过） (这里利用到了NTFS交换数据流（ADS），ADS是NTFS磁盘格式的一个特性，
在NTFS文件系统下，每个文件都可以存在多个数据流。通俗的理解，就是其它文件可以“寄宿”在某个文件身上，而在资源管理
器中却只能看到宿主文件，找不到寄宿文件。

我们肯定不懂这个意思是什么，我们先在CMD运行一个（藏文件的小福利）echo abcd>>a.txt:b.txt 将abcd写入a.txt:b.txt 很明显
生成一个a.txt，利用windows特性，可在后缀名中加” ::$DATA ”绕过



复制图片上传地址，记得删除地址末尾的::$DATA，phpinfo()函数顺利执行。

pass-10 双写绕过双写绕过

查看源码：



$file_name = str_ireplace($deny_ext,"", $file_name);

仔细观察，发现突破口在这边。这句代码的含义是将存在问题的后缀替换为空，于是就可以使用双写绕过。

抓包将文件后缀改成pphphp

复制图片上传地址，phpinfo()函数顺利执行。

创作打卡挑战赛 
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