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view_source
题目描述右击不管用，打开题目看到以下界面

右击不管用，可以按F12 -> source 查看源代码，拿到flag

robots
题目描述就是和robots协议有关的，直接在url中 输入robots.txt 查看 robots协议，并拿到flag

https://blog.csdn.net/weixin_39518840
https://so.csdn.net/so/search/s.do?q=%25E6%2594%25BB%25E9%2598%25B2%25E4%25B8%2596%25E7%2595%258Cweb%25E6%2596%25B0%25E6%2589%258B%25E9%25A2%2598%25E7%25AD%2594%25E6%25A1%2588&t=blog&o=vip&s=&l=&f=&viparticle=


robots协议协议

robots.txt文件是一个文本文件，使用任何一个常见的文本编辑器，比如Windows系统自带的Notepad，就可以创
建和编辑它[1]  。robots.txt是一个协议，而不是一个命令。robots.txt是搜索引擎中访问网站的时候要查看的第一
个文件。robots.txt文件告诉蜘蛛程序在服务器上什么文件是可以被查看的。

联想到在URL后加上robots.txt

backup
打开网页显示

输入index.php  没有反应



因为网页的备份文件常用为.bak格式所以直接在url 后面加上.bak 会直接下载一个bak的压缩包

以记事本方式打开拿到flag



如果网站存在备份文件，常见的备份文件后缀名有：“.git”、“.svn”、“.swp”“.~”、“.bak”、“.bash_history”、
“.bkf” 尝试在URL后面，依次输入常见的文件备份扩展名。

cookie
打开题目显示

索性直接查看cookie



提示我们 cookie.php，就访问 cookie.php 此时页面发生了变化

再查看一次 cookie 拿到flag



disabled_button
打开之后是一个不能按得按钮

进入场景，此时flag按钮时不能点击的，进入开发者面板(F12)，找到button对应的html代码：查看代码  发现有
一个disabled屏蔽了 flag这个按钮，直接将disabled 中的值 删除即可拿到flag



简单的说，设置按钮部分的disabled=""设置了按钮是否可以点击

当disabled="true"时，按钮为不可点击状态

当disabled="false"时，按钮为可点击状态

更简单的方法，就是直接将设置按钮部分的代码中的disabled="" 删除就能够点击了

weak_auth
打开题目是一个登陆框



随意输入查看源代码，根据提示显然让我们爆破

因为我们知道账户为admin  所以直接爆破密码



因为知道密码为123456 为了节约爆破时间直接设置密码为123456，123456 长度不同 所以密码为 123456

登陆账户拿到flag

simple_php
打开发现是一段php代码 很显然考察的是 php弱类型比较



代码是对a，b变量的判断，我们需要传递a，b的值来获取flag。

(1)url接收参数a和b的值

(2)如果$a等于0 and $a，输出$flag1

(3)如果$b是数字或者字符串那么退出当前脚本

(4)如果$b>1234，输出$flag2

所以，这里我们既要保证输出$a，$b，又要保证$b是数字，那么就用到php的弱类型比较了，构造出的url段为 
a=0a&b=1235b 即满足条件。

填入url，即可拿到flag

·a的值为 0a和0是一样的0a会被转换为0

·b因为是要大于1234且不能为数字类型，所以输入1235a 对其进行绕过 1235a会被转换为1235



php 松散比较

==:先将字符串类型转化成相同，再比较

===:先将字符串类型转化成相同，再比较

字符串和数字比较使用==时,字符串会先转换为数字类型再比较 php var_dump('a' == 0);//true，这里'a'会被转换
数字0 var_dump('123a' == 123);//true，这里'123a'会被转换为123

字符串与数字进行比较的漏洞

例子：

var_dump(123==‘123asd’);//输出为true

var_dump(123==‘1234asd’);//输出为false

var_dump(123==‘123asd1234’);//输出为true

var_dump(“asdf1"1)//false

原因：

在PHP中遇到数字与字符串进行松散比较()时，会将字符串中前几位是数字且数字后面不是”."，“e"或"E"的子串
转化为数字，与数字进行比较，如果相同则返回为true，不同返回为false，后面的所有字符串直接截断扔掉。

例子：

var_dump(123==‘123.5asd1234’);//输出为false



var_dump(123==‘123e5asd1234’);//输出为false

var_dump(123==‘123E5asd1234’);//输出为false

原因：

上面提到过，如果字符串数字后面是”." , “e”, “E”，则会有其他结果。

"."为浮点数的标志，会将字符串的子串转化为浮点数。

"e"和"E"为科学计数法的标志，将字符串的子串转化为科学计数法。

所以比较出错。

get_post
打开题目显示

所以以GET请求发送a=1

看到一个再以post请求的一个提示，以post请求 b=2 拿到flag



xff_referer
打开题目页面显示为

所以我们直接bp抓包修改请求头 如图所示添加 X-Forwarded-For:123.123.123.123



然后发现提示请求必须是谷歌浏览器发出的再次更改如图添加

Referer:https://www.google.com

拿到flag

XFF

 X-Forwarded-For(XFF)是用来识别通过HTTP代理或负载均衡方式连接到Web服务器的客户端最原始的最原始的 IP地地
址址的HTTP请求头字段。

简单地说，xff是告诉服务器当前请求者的最终ip的http请求头字段

通常可以直接通过修改http头中的X-Forwarded-For字段来仿造请求的最终ip

Referer



 HTTP来源地址(referer，或HTTPreferer)是HTTP表头的一个字段，用来表示从哪儿链接到当前的网页，采用
的格式是URL。换句话说，借着HTTP来源地址，当前的网页可以检查访客从哪里而来，这也常被用来对付伪造
的跨网站请求。

简单的讲，referer就是告诉服务器当前访问者是从哪个url地址跳转到自己的，跟xff一样，referer也可直接修改

webshell
题目为webshell，描述中，重点：把它放在了index.php里

话不多说，直接用蚁剑连接url为

http://124.126.19.106:45547/index.php密码为shell

打开flag.txt即为flag

command_execution
打开题目为



因为是ping命令直接ping一下本地 ping127.0.0.1 发现有回显

尝试拼接命令 127.0.0.1 && ls发现也回显

然后我们尝试找一下所有的txt文档127.0.0.1 && find / -name "*.txt" 发现存在一个flag.txt文档



直接用cat命令查看一下127.0.0.1 && cat/home/flag.txt 拿到flag

命令执行漏洞命令执行漏洞

当应用需要调用一些外部程序去处理内容的情况下，就会用到一些执行系统命令的函数。如PHP中的
system，exec，shell_exec等，当用户可以控制命令执行函数中的参数时，将可注入恶意系统命令到正常命令
中，造成命令执行攻击。

在操作系统中，“&、|、||”都可以作为命令连接符使用，用户通过浏览器提交执行命令，由于服务器端没有针对
执行函数做过滤，导致在没有指定绝对路径的情况下就执行命令



A&&B，表示A命令语句执行成功，然后执行B命令语句

A&B，表示简单的拼接，A命令语句和B命令语句没有制约关系

A|B，表示A命令语句的输出，作为B命令语句的输入执行

A||B，表示A命令语句执行失败，然后才执行B命令语句

A;B，表示先执行A，再执行B

simple_js
打开题目发现是一个输入密码的框框

随便输出提示错误右击查看网页源代码

发现定义了一个pass的变量像是十六进制直接上python转码(var在js中是声明变量)



发现这个不是密码

代码的下面还有一串十六进制的字符，转换ascii，再转换为字符串得到flag

长长
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