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1. 介绍介绍

本题是xctf攻防世界中Reverse的进阶区的题parallel-comparator-200
题目来源： school-ctf-winter-2015

2. 分析分析

文件下载下来是一个c文件，直接打开查看源代码。

main函数中读取用户输入保存到变量user_string，然后传入highly_optimized_parallel_comparsion函数中判断，如果函数返回值
is_ok为1，则打印出 You win!。

int main()
{
    char *user_string = (char *)calloc(FLAG_LEN+1, sizeof(char));
    fgets(user_string, FLAG_LEN+1, stdin);
    int is_ok = highly_optimized_parallel_comparsion(user_string);
    if (is_ok)
        printf("You win!\n");
    else
        printf("Wrong!\n");
    return 0;
}

highly_optimized_parallel_comparsion函数中，在最后一个for循环里通过判断generated_string是否与just_a_string相等，若相
等，则返回1。ok，看看generated_string怎么生成的。
通过initialization_number得到first_letter，范围在[a~z]。然后在第一个for循环中创建线程，函数是checking，参数为arguments。
在for循环中先对arguments这个字符串数组的每个字符串赋值。
在checking函数中，result返回值等于 (argument[0]+argument[1]) ^ argument[2]

arguments[i][0] = first_letter;
arguments[i][1] = differences[i];
arguments[i][2] = user_string[i];
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第二个for循环将每个线程的返回值与just_a_string[i]相加（ASCII码相加）： generated_string[i] = *(char *)result +
just_a_string[i];  ，最终得到generated_string。

int highly_optimized_parallel_comparsion(char *user_string)
{
    int initialization_number;
    int i;
    char generated_string[FLAG_LEN + 1];
    generated_string[FLAG_LEN] = '\0';
    while ((initialization_number = random()) >= 64);  // initialization_number必须小于64
    
    int first_letter;  // 第一个字母 = (随机初始化的数字 % 26) + 97  [a~z]
    first_letter = (initialization_number % 26) + 97;  // 11
    printf("first_letter is: %d\n", first_letter);  // 108
    pthread_t thread[FLAG_LEN];
    char differences[FLAG_LEN] = {0, 9, -9, -1, 13, -13, -4, -11, -9, -1, -7, 6, -13, 13, 3, 9, -13, -11, 6, -7}
;
    char *arguments[20];  // 二维数组
    for (i = 0; i < FLAG_LEN; i++) {
        arguments[i] = (char *)malloc(3*sizeof(char));
        arguments[i][0] = first_letter;
        arguments[i][1] = differences[i];
        arguments[i][2] = user_string[i];
        pthread_create((pthread_t*)(thread+i), NULL, checking, arguments[i]);  // 创建线程
    }
    void *result;
    int just_a_string[FLAG_LEN] = {115, 116, 114, 97, 110, 103, 101, 95, 115, 116, 114, 105, 110, 103, 95, 105, 
116, 95, 105, 115};  // "strange_string_it_is"
    for (i = 0; i < FLAG_LEN; i++) {
        pthread_join(*(thread+i), &result);  // 用来等待一个线程的结束, result为线程的返回值
        generated_string[i] = *(char *)result + just_a_string[i];  // generated_string 赋值
        free(result);
        free(arguments[i]);
    }
    int is_ok = 1;  // 这个变量未被使用
    for (i = 0; i < FLAG_LEN; i++) {
        if (generated_string[i] != just_a_string[i])  // *(char *)result + just_a_string[i] == just_a_string[i] 
  =>  *(char *)result == 0
            return 0;
    }
    return 1;
}

等等，第三个for循环是判断generated_string与just_a_string的相等关系，也就是说每个线程的返回值result都必须为0，即
(argument[0]+argument[1]) ^ argument[2]必须为0，即 (first_letter + differences[i]) ^ user_string[i] == 0 =>
user_string[i] = 0 ^ (first_letter + differences[i])  。那么现在的问题是first_letter等于多少。 但initialization_number是
在用户输入以后才计算的。。

不过既然已经有了源代码，那直接打印出来看一下？发现每次运行，first_letter的值都为108，也就是rand()的值都是11。

写脚本算一下，得到flag: lucky_hacker_you_are



res = ""
differences = [0, 9, -9, -1, 13, -13, -4, -11, -9, -1, -7, 6, -13, 13, 3, 9, -13, -11, 6, -7]
just_a_string = [115, 116, 114, 97, 110, 103, 101, 95, 115, 116, 114, 105, 110, 103, 95, 105, 116, 95, 105, 115]

for i, each in enumerate(just_a_string):
    # (argument[0]+argument[1]) ^ argument[2] 必须为0
    curr_val = 0 ^ (108 + differences[i])
    res += chr(curr_val)
    
print("flag: ", res)
    

为什么那个while循环中最后退出循环时，rand()的值都是11呢。。
这与srand()函数有关。在调用rand()函数产生随机数前，必须先利用srand()设好随机数种子（seed）, 如果未设随机数种子,
rand()在调用时会自动设随机数种子为1。



可以看到跑了两次的结果一模一样，就是因为种子未设置，采用了默认值1的缘故
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