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1. 介绍介绍

本题是xctf攻防世界中Reverse的进阶区的题EasyRE。

下载下来以后是一个exe文件： 210f1e18ac8d4a15904721a2383874f5.exe

2. 分析分析

首先看下文件格式为windows 下的32位程序

$ file 210f1e18ac8d4a15904721a2383874f5.exe
210f1e18ac8d4a15904721a2383874f5.exe: PE32 executable (console) Intel 80386, for MS Windows

先在windows下运行一下，输入时提示： input:，输入以后按下回车却没有输出。

2.1 静态分析静态分析

先拖进IDA 里看看吧！找到之前命令行中的提示字符串 input  ，找到交叉引用该字符串的地方为函数sub_401080。（在查看
strings windows的时候眼前一亮发现有个 flag{NP2NiaNXx1ClGYVQ50}  ，但是输入以后发现并不是真正的flag…

F5查看函数sub_401080的伪代码。字符串 input  的地址为0x402150，结合代码，可以判断sub_401020函数为printf函数。再
往下发现地址0x402158开始的字符串为%s，说明sub_401050应该是scanf函数，将用户输入保存到v7中。

得到输入以后，对v7的长度进行检查，从代码中可知v7长度必须为24个字符。
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接下来以 v8地址+7 位置处的字符赋值给v2，根据IDA的分析提示，v7的起始地址为ebp-24h(ebp-36)， v8的起始地址为ebp-
14h(ebp-20)。假设我输入的是 abcdefghijklmnopqrstuvwx  ，那么在栈中应该是下面的情况。也就是v2的初始值是用户输入的
最后一个字符 x。

高地址 ebp-13 x

| ebp-14 w

| … …

| ebp-20 q

| … …

↓ ebp-35 b

低地址 ebp-36 a

每次循环中通过v1控制对用户输入字符串的遍历，将v2的值赋值给v3，然后v2地址自减1，也就是逆序取下一个字符。将v3保存
的当前字符赋值给数组 byte_40336C[v1]。所以这个部分其实就是逆序提取用户输入，保存到数组byte_40336C的过程。

接下来对数组byte_40336C的每个值x进行 (x+1)^6的操作。

最后将数组byte_40336C，也就是一个字符串，与地址0x402124开始的字符串进行比较。如果相同，即strcmp返回值为0，则调
用printf函数输出 right\n

双击unk_402124，选中24个字符，按下 Shift + E  提取，选择 string literal  ，得到的字符串为： xIrCj~
<r|2tWsv3PtI\x7Fzndka  。



至此，整个程序的逻辑很清楚了：



在第1个部分中，读取用户输入

在第2部分中，判断用户输入的长度。逆序提取用户输入，保存到数组中（其实是个字符串）

在第3部分中，对数组每个值x进行 (x+1)^6的操作

在第4部分中，检查得到的数组（字符串）与 xIrCj~<r|2tWsv3PtI\x7Fzndka  是否相等，相等则成功解决。

用python写脚本逆出正确的输入 flag{xNqU4otPq3ys9wkDsN}：

# user_input逆序，存到arr数组中
# arr中的每个字符，进行 (each+1)^6 的操作
# 将arr与target比较，相同的时候输出"right"
res = ""
for each in target:
    tmp = (ord(each) ^ 6) - 1  # 异或的优先级！！
    tmp_char = chr(tmp)
    # print("tmp:{}, tmp_char:{}".format(tmp, tmp_char))
    res += tmp_char
    
res = res[::-1]
print("flag:", res)  # flag{xNqU4otPq3ys9wkDsN}



编写脚本的过程中有两个需要注意的：

1. 异或运算的逆运算还是异或，比如：

x = 5
y = x^6  # 3, 0b101 ^ 0b110 => 0b011

# 已知y，求x
x = y^6  # 0b011 ^ 0b110 => 0b101

2. 异或运算的优先级是低于减号的：

5^6 -1  # => 0
(5^6) -1  # =>2

2.2 动态调试动态调试

一开始逆序提取那个部分有点迷，主要是不清楚那个v8的含义，也没注意到IDA在函数的前面有提示v8的地址。于是我通过
Ollydbg动态调试帮助理解。

首先需要在动态调试过程中定位之前IDA分析的sub_401080函数。可以用字符串来定位。

也可以通过程序运行的方式来定位：

运行到0x1A134E时，控制台输出了 input:，说明这里可能就是我们需要分析调试的地方，但是不知道是printf函数还是就是
IDA里的sub_401080函数。因此我输入以后直接F8运行，发现没有经过之前分析过的循环逻辑，程序就终止了。说明0x1A134E
调用的函数应该是sub_401080函数。

在0x1A134E按 F2  打断点，按 ctrl+F2  重新运行。当再次运行到这里的时候，按 F7  也就是Step Into，进入到函数中去调试。



0x1A1080就是sub_401080函数的起始地址。

需要分析IDA中 v2 = (char *)&v8 + 7;  的值是什么。通过调试可知是输入的最后一个字符开始，也就是 x

3. 总结总结



可以根据输出字符串找到需要分析的函数，然后通过静态分析寻找用户输入在函数中的变换，如果有不懂的先跳过，后续用

Ollydbg动态调试辅助理解。先对整个函数的逻辑，每个块的作用有个宏观的了解。
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