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1、、ext3

用winhex打开，搜索flag能查到，这个是linux磁盘，专业工具-将镜像转为磁盘，再次搜索flag，在最右边能看到
文件位置，打开后就能直接找到flag，base64解密一下即可，flag{sajbcibzskjjcnbhsbvcjbjszcszbkzj}



比较奇怪的是，把这个linux拖进kali后，foremost一下，能得到一张照片，里面也是flag，但是提交进去不对，
不太懂这是干什么

2、、base64stego



压缩包加密，爆破一下发现不行，怀疑是伪加密，winhex打开后果然

 txt里面是一串base64，解密之后看起来像说明书，肯定不对，在网上找了个base64的脚本，得到答案

第四行的路径记得要改成绝对路径，flag{Base_sixty_four_point_five}

import base64
bin_str=''
b64chars = 'ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789+/'
with open('stego.txt','r') as f:
 for line in f.readlines():
  stegb64="".join(line.split())
  rowb64="".join(str(base64.b64encode(base64.b64decode(stegb64)),'utf-8').split())
  offset=abs(b64chars.index(stegb64.replace('=','')[-1])-b64chars.index(rowb64.replace('=', '')[-1]))
  equalnum=line.count('=')
  if equalnum:
   bin_str += bin(offset)[2:].zfill(equalnum * 2)
 print(''.join([chr(int(bin_str[i:i + 8], 2)) for i in range(0,len(bin_str),8)]))

3、功夫再高也怕菜刀、功夫再高也怕菜刀

pcapng格式，一看就是用wireshark，把它拖到kali里foremost一下，得到压缩包，最终是一个加密的flag.txt



在wireshark中搜索flag.txt，只有1150最奇葩，有一个666.jpg



 然后追踪TCP流，发现有FFD8 FFD9，把整个复制下来

 打开winhex，编辑-剪切板数据-粘贴至新文件-ASCII HEX-保存为jpg就行了，得到flag.txt的解压密
码，Th1s_1s_p4sswd_!!!，flag{3OpWdJ-JP6FzK-koCMAK-VkfWBq-75Un2z}

4、、easycap

这一题简单的有点不可思议，随便一行追踪一下TCP流就行了，不用改为中括号，改了就不对
了，FLAG:385b87afc8671dee07550290d16a8071



5、、reverseMe

这一题也很离谱，旋转一下就行了，华为的提取文字真香，直接出flag{4f7548f93c7bef1dc6a0542cf04e796e}

6、、Hear-with-your-Eyes

Bandzip能直接解压，得到一段音频wav，在Audacity中打开，看不出有什么不一样，根据题意我还以为是摩斯
密码，但是形状对不上，点那个小三角，切换到频道图，flag就出来了，奇葩的是这个只要提交后面的字符串，
全输进去还不对

7、、What-is-this

打开之后是两张图片，根据名称猜想肯定是合并，用copy命令不行，得到的图片没有，binwalk一下感觉有隐
藏，但是提取不出来，百度了一下，需要用到stegsolve的图片合并功能，先打开第一张图，然后Analyse-Image
Combiner得到flag，AZADI TOWER



8、、normal-png

打开是图片，没看出来啥，百度了一下发现他的高度被改了，03改成04就行了，
flag{B8B68DD7007B1E406F3DF624440D31E0}



如何判断图片的高宽度被修改了？

9、、something in image

在linux里解压，然后直接搜索，strings badimages | grep -i Flag（-i不分大小写），得到Flag{yc4pl0fvjs2k1t7T}



10、、wireshark-1

题目：黑客通过wireshark抓到管理员登陆网站的一段流量包（管理员的密码即是答案)。 flag提交形式为flag{XXXX}

搜password一搜就出来了



11、、 pure_color

foremost什么都试了，没想到这玩意居然直接点一下就出来了，
flag{true_steganographers_doesnt_need_any_tools}太离谱啦

12、、Aesop_secret

看的WP攻防世界misc进阶区Aesop_secret_gongjingege的博客-CSDN博下载附件，解压后，打开是一张gif动
图，因为没有下载ps啥的，直接在线分解的gif动图分解：https://tu.sioe.cn/gj/fenjie/差不离应该是ISCC到这啥也
没有了，用winhex打开，看一下信息在最后发现了一串字符串，以为是b64，结果没解出来看了wp，才知道aes
加密（第一次知道。。。），而ISCC就是密钥（其实题目也有提示aes operation secret）解密两次得到flag这
个题题目就是提示，没看出来，蓝瘦了，铁子2020.8.17 公瑾..
https://blog.csdn.net/gongjingege/article/details/108059130先把动图分解GIF动态图片分解，多帧动态图分解成
多张静态图片_图片工具网页版，得到一个ISCC，winhex打开动图，最后的一部分看起来不太对劲

 根据题目提示是AES解密，密钥就是ISCC，解两次得flag{DugUpADiamondADeepDarkMine}

13、、a_good_idea

https://blog.csdn.net/gongjingege/article/details/108059130
https://tu.sioe.cn/gj/fenjie/


 得到一张图，binwalk发现里面有东西，foremost提取出来，hint.txt里面有提示“try to find the secret of pixels”，
从像素中寻找秘密，根据两张图片的名称，猜想将这两张合起来

 用stegsolve的图片合并功能，先打开第一张图，然后Analyse-Image Combiner，点两下箭头直接得到二维码，
得NCTF{m1sc_1s_very_funny!!!}

14、、simple_transfer

pcap格式，用wireshark找半天没有找到什么有用的东西，最后binwalk了一下，发现里面有东西，foremost提取
出来一个pdf文档，直接出flag，HITB{b3d0e380e9c39352c667307d010775ca}



15、、Training-Stegano-1

用winhex打开，直接出，steganoI 

16、、
2017_Dating_in_Singapore

这一题的脑洞真的大的离谱，完全想不到日历还可以这么玩，详见这位大佬的博客【XCTF 攻防世界】杂项
misc 高手进阶区 2017_Dating_in_Singapore_Kal1的博客-CSDN博客

17 、、can_has_stdio?

下载下来的misc50，不知道文件类型，winhex打开，发现全是+><组成，很特殊

https://blog.csdn.net/weixin_45844670/article/details/108074209


 没见过这样的加密，看了别人的wp才知道这是Brainfuck加密，复制下来的图形刚好还是一个五角星，解密得
flag{esolangs_for_fun_and_profit}

18、、János-the-Ripper

下载下来得misc100，winhex打开发现隐藏了一个flag.txt，加后缀.zip，解压需要密码，爆破一下，密码是fish，
解压出flag{ev3n::y0u::bru7us?!}

19、、Erik-Baleog-and-Olaf



stego100用winhex打开发现是png格式，改后缀

 得到一张图片，根据文件名，肯定是要用stegslove的，点几下箭头出现一个二维码，如果不仔细看还真不好看
出来，直接扫扫不出来，还得p一下，把右下角的方块补齐，flag{#justdiffit}

20、、Test-flag-please-ignore



 winhex打开长这样，十六进制转字符直接出，flag{hello_world}

21、、hit-the-core

放到kali里，binwalk没有，strings +文件名，查看文件内的字符串，四位一个提取大写字
母，ALEXCTF{K33P_7H3_g00D_w0rk_up}

22、快乐游戏题、快乐游戏题

下载下来在我的电脑上显示是恶意软件，没敢运行，应该就是游戏通关得flag，看了一眼wp，√

UNCTF{c783910550de39816d1de0f103b0ae32}

23、、glance-50



 动图分解一下就行了，TWCTF{Bliss by Charles O'Rear}

题目是一张动漫图，总感觉高度不对，04改成05，得到一个StRe1izia



把原图放进kali里binwalk一下，发现有东西，foremost提取出来一个rar，爆破解不开，把上面那个字符串扔进
去，解出来一个pcapng，剩下的不太会，根据wp，搜索png，得到一串字符
ZmxhZ3tPel80bmRfSGlyMF9sb3YzX0ZvcjN2ZXJ9，

Zmxh的开
头明显就是flag的base64密文，base64转一下就行了，flag{Oz_4nd_Hir0_lov3_For3ver}



24、、misc_pic_again

winhex打开没有发现什么，binwalk尝试无果，扔stegslove里面，箭头看了一圈无果，RGB改为0，发现压缩包
的文件头，savebin为压缩包，解压后winhex，根据题目搜索得到，hctf{scxdc3tok3yb0ard4g41n~~~}

25、、Banmabanma

这个也是相当坑，zsteg +文件名，出来一大堆标红的东西，没想明白是啥玩意，搜了一下wp，这个题居然是条
形码，Barcode Reader. Free Online Web ApplicationRead Code39, Code128, PDF417, DataMatrix, QR, and
other barcodes from TIF, PDF and other image documents https://online-barcode-reader.inliteresearch.com/扫
一下，没有想到，flag{TENSHINE}

https://online-barcode-reader.inliteresearch.com/


26、、stage1

还是熟悉的图片，stegslove得到，扫一下出来一堆十六进制的数



 用winhex保存一下没看出来啥，看wp说文件头03F30D0A，这个是.pyc文件

需要进行反编译，可以用python反编译 - 在线工具，直接就能看到代码，也可以用Easy Python Decompiler软
件，反编译之后得到*.pyc_dis文件，我没有下载文本编译器，拖进kali里就能直接打开看到了，长这样

https://tool.lu/pyc/
https://so.csdn.net/so/search?q=compiler


 改一下把数值扔进去就是

str = [
 65,
        108,
        112,
        104,
        97,
        76,
        97,
        98]
flag
for i in str:
    flag += chr(i)
    
print(flag)

直接出AlphaLab，不用加flag

27、Miscellaneous-200

像素点python成图，引自攻防世界-进阶区-Miscellaneous-200_shadowland_L的博客-CSDN博客

from ast import literal_eval as make_tuple
from PIL import Image
f = open(r'.txt', 'r')
corl = [make_tuple(line) for line in f.readlines()]
f.close()
img0 = Image.new('RGB', (270, 270), '#ffffff')
k=0
for i in range(246):
   for j in range(246):
      img0.putpixel ([i , j], corl[k])
      k=k+1
img0.save("result.png")

https://blog.csdn.net/shadowland_L/article/details/120897232


28、、red_green

zsteg隐写，发现不对，提取该通道图片，直接出flag{134699ac9d6ac98b}

 

zsteg使用，引自隐写工具zsteg安装+使用教程_Amherstieae的博客-CSDN博客_zsteg

1.查看lsb数据

zsteg xxx.bmp
zsteg xxx.png
zsteg -a (文件名)    #查看各个通道的lsb

2.检测zlib

#-b的位数是从1开始的
zsteg zlib.bmp -b 1 -o xy -v

3.提取该通道图片

zsteg -e b8,a,lsb,xy 文件.png -> out.png

29、、 Recover-Deleted-File

 引自Linux用extundelete恢复磁盘文件-攻防世界Recover-Deleted-File_半岛铁盒的博客-CSDN博客

linux删除文件时其实删的是文件名，数据还是存储在硬盘中的，恢复用extundelete命令，

https://blog.csdn.net/Amherstieae/article/details/107512398
https://blog.csdn.net/weixin_45556441/article/details/111774936
https://so.csdn.net/so/search?q=linux&spm=1001.2101.3001.7020


安装：sudo apt-get install extundelete

应用：extundelete 文件名 --restore-all

题目是一个.gz的文件，扔进kali里解压得到disk-image，恢复文件“extundelete disk-image --restore-all”，得到一
个文件夹，里面有一个flag文件，运行一下就能得到flag，在运行flag时，用“./ +文件名”命令，但是显示权限不
够，网上搜了一下，“chmod 777 +文件名”可以解决这个问题， flag是de6838252f95d3b9e803b28df33b4baa 

30、适合作为桌面、适合作为桌面

stegslove得到一张二维码，关键是我扫不出来啊，wp攻防世界Misc 适合作为桌面_hhh-CSDN博客_攻防世界适
合作为桌面，flag{38a57032085441e7}

31、就在其中、就在其中

攻防世界 MISC 高手进阶区 就在其中WP 解题思路_C w h的博客-CSDN博客_攻防世界就在其中

https://blog.csdn.net/destiny1507/article/details/105187032/
https://blog.csdn.net/qq_43455259/article/details/105441620


TCP（Transmission Control Protocol传输控制协议）是一种面向连接的，可靠的，基于字节流的传输层通信协
议，FTP（文件传输协议）是网络共享文件的传输协议 。有TCP、FTP应该是在传输某些文件，在追踪第二个
流时发现一些文档，pub.key公钥，推测有私钥

 搜索private，找到私钥，保存下来，保存为pub.key

https://so.csdn.net/so/search?q=%25E5%25AD%2597%25E8%258A%2582%25E6%25B5%2581&spm=1001.2101.3001.7020


 foremost流量包会得到jpg、pdf、zip，zip解压后得到key.txt，用openssl解密，flag is {haPPy_Use_0penSsI}

命令：openssl rsautl -decrypt -in key.txt -inkey pub.key -out flag.txt
-in 为要解密的加密文档 -inkey 为密钥 -out 为输出文档 

具体的详见如何运用OpenSSL 对文件进行加密和解密_petpig0312的博客-CSDN博客_openssl加密文件

32、、base64÷4

base16解密，flag{E33B7FD8A3B841CA9699EDDBA24B60AA}

33、、 很普通的数独很普通的数独

nono这一题一点也不简单，写脚本那一点给我卡的死死的，flag{y0ud1any1s1}

看大佬的wp吧攻防世界 Misc高手进阶区 3分题 很普通的数独_闵行小鱼塘-CSDN博客_攻防世界很普通的数独

34、再见李华、再见李华

https://blog.csdn.net/petpig0312/article/details/79784016
https://blog.csdn.net/weixin_44604541/article/details/109506510


foremost提取出来一个zip，根据题目的意思，有4位，后面还要加上“LiHua”，用ARPHR的掩码攻击，设置掩码
为“????LiHua”，那个问号是英文的，如果是中文问号，会提示“错误：未找到掩码符号”，这个真坑，我捯饬了
好久，破解出密码是15CCLiHua，flag为Stay hungry, Stay foolish.

ARCHPR

 1、暴力破解：尝试选择范围内所有的字符组合
例如：选择范围：数字 长度：1-6
从1开始跑到999999
2、掩码：已知道密码某个位置的字符
掩码默认为：？

例如：掩码为：www.?????.com 范围选小写a-z
从www.aaaaa.com 跑到www.zzzzz.com
3、字典：在字典中寻找密码
密码必须在字典内

最后，破解成功会提示密码

35、、Hidden-Message



攻防世界 Misc高手进阶区 4分题 Hidden-Message_闵行小鱼塘-CSDN博客

我是怎么也没有想到会是端口隐写，追踪流udp.stream eq 0和udp.stream eq 1加在一起是量子物理学的概念之
类的东西，UDP协议传输数据包

端口的最后一个数字提取出来

 1和0之间互转，再转换成字符串，flag是Heisenberg 

import binascii
a='10110111100110101001011010001100100110101001000110011101100110101000110110011000'
b=''
for i in a:
    if i=='1':
        b+='0'
    elif i=='0':
        b+='1'
print(b)

01001000011001010110100101110011011001010110111001100010011001010111001001100111 

https://blog.csdn.net/weixin_44604541/article/details/110630239


36、、embarrass

 wireshark里没有分析出来什么，拖到linux里出了，flag{Good_b0y_W3ll_Done}

37、神奇的、神奇的Modbus

工业设备消息传输使用modbus协议，过滤一下直接搜，但是它ctf{Easy_Mdbus}，中间加个
o，ctf{Easy_Modbus}就对了



38、、MISCall

在kali里file一下文件，是bzip2格式，改后缀为bz2，直接解压，里面有flag.txt和.git目录，或者用“tar -xvjf +文件
名”这个命令，会直接显示git目录下的文件同时生成一个ctf文件夹，里面只有flag.txt，flag.txt里面什么也没有

　*.bz2         //    bzip2程序压缩产生的文件Linux下文件的打包、解压缩指令——tar，gzip，bzip2，unzip，rar - 
yhjoker - 博客园本文是笔者对鸟叔的Linux私房菜(基础学习篇) 第三版(中文网站)中关于 Linux 环境下打包和解压缩指令的内
容以及日常操作过程中所接触的相关指令的总结和记录，以供备忘和分享。更多详细信息可直接

参https://www.cnblogs.com/yhjoker/p/7568680.html#tar

.git文件夹是git init后在当前目录生成的一个管理git仓库的文件夹，

git log命令，会输出所有的日志 

https://www.cnblogs.com/yhjoker/p/7568680.html#tar


 git list查看修改列表，有东西

 

git stash show显示做了哪些改动，默认show第一个存储,如果要显示其他存贮，后面加stash@{$num}，比如第二个 git
stash show stash@{1} 

git stash apply应用某个存储,但不会把存储从存储列表中删除，默认使用第一个存储,即stash@{0}，如果要使用其他
个，git stash apply stash@{$num} ， 比如第二个：git stash apply stash@{1} ，相当于恢复改变的内容

 



 

 运行s.py，改一下路径，直接出NCN4dd992213ae6b76f27d7340f0dde1222888df4d3    

39、、flag_universe

流量包里搜索universe，能找到几个universe.png，应该是从流量包里提取图片，binwalk一下发现确实有图片，
但是foremost提取不出来，网上教的用wireshark提取图片实在没看懂，参考了这位的教程流量取证-流量中提取
文件 - micr067 - 博客园以前整理的一些东西，拿出来做备忘 PCAP 报文就是抓取实际在网络中传输的图片，视
频等数据，然后以PCAP 格式存储形成的文件。工作中对离线的数据包进行回溯分析，有时会遇到将 PCAP 中
的码流还原成https://www.cnblogs.com/micr067/p/14076573.html

 流量包中提取文件：1、tcpxtract -f +文件名 2、用NetworkMiner 3、用wireshark 4、foremost -v -i +文件名 5、用
Chaosreader

https://www.cnblogs.com/micr067/p/14076573.html


1成功了，235不会用，4没成功，1之后出来一大堆图，  

改了名，zsteg试到8.png的时候出了flag，flag{Plate_err_klaus_Mail_Life}

40、、Get-the-key.txt

拖进kali里查看文件类型

 binwalk -e forensic100分离一下得到一大堆gzip文件和一个0.ext

在文件夹里查一下匹配到1，给1加后缀.zip，然后解压直接得到flag， SECCON{@]NL7n+-s75FrET]vU=7Z}



41、、Reverse-it

拖进winhex里观察，开头是FFD9，结尾是FFD8，全部的十六进制反过来了

a

b=a[::-1]

print(b)

复制新得到的数据，winhex剪切板数据—粘贴至新文件—ASCII HEX，然后保存成图片格式就行
了，SECCON{6in_tex7}

42、打野、打野

binwalk，winhex都没有发现什么，zsteg隐写发现了，qwxf{you_say_chick_beautiful?}

43、、3-11

binwalk发现有Zlib



zsteg隐写发现有压缩包

 zsteg -e b1,rgb,lsb,xy 2.png -> 1.zip ，提取出来，解压，得到一串base64码，转图片
，FLAG{LSB_i5_SO_EASY}（一直以为那个是R来着）

44、我们的秘密是绿色的、我们的秘密是绿色的

要用到our secret这个软件，密码就是那张图上绿色的数字0405111218192526



得到try.zip，有提示，爆破选纯数字，年月日共8位



密码就是19950822，还需爆破， 这个应该就是明文攻击了

把readme.txt压缩了（不要用bandzip，否则会显示“在选定的档案中没有匹配的文件”，要用winrar） ，先选中那
个文件，然后点添加，直接确定就行了

明文攻击，密码是Y29mZmVl



解压得到的zip居然还有密码，爆破不了，扔winhex里发现是伪加密， 01 改成00就行，不是把09改成08

得到qddpqwnpcplen%prqwn_{_zz*d@gq} ，这玩意是栅栏加密，6的时候最像flag



qwlr{ddneq_@dpnwzgpc%nzqqpp_*}，这玩意又是凯撒加密，偏移量是11，出
flag{ssctf_@seclover%coffee_*}，这一题一套接一套的，真真麻烦

45、小小的、小小的PDF

pdf打开是一张图，拖进kali里binwalk一下，发现有东西，binwalk -e提取不出来，foremost提取出来有图
片， flag直接出SYC{so_so_so_easy}

46、倒立屋、倒立屋

把图拖进kali里binwalk一下，zsteg隐写 

发现标红IsCc_2019



直接提交不对，根据题目反转一下，flag{9102_cCsI}（最后那个是大写的i，不是小写的L）

47、、Become_a_Rockstar

拖进kali里查询文件类型，是文本，把rock改成txt ，得到一大堆

rockstar是一种语言，找到的脚本，flag就是NCTF{youarnicerockstar} WriteUp-攻防世界-MISC
Become_a_Rockstar_一块萌肝的博客-CSDN博客

https://blog.csdn.net/weixin_57806437/article/details/117326496


Leonard_Adleman = "star"
Problem_Makers = 76
Problem_Makers = "NCTF{"
def God(World):
    a_boy = "flag"
    the_boy = 3
def Evil(your_mind):
    a_girl = "no flag"
    the_girl = 5
Truths = 3694
Bob = "ar"
Adi_Shamir = "rock"
def Love(Alice, Bob):
    Mallory = 13
    Mallory = 24
Everything = 114514
Alice = "you"
def Reality(God, Evil):
    God = 26
    Evil = 235
Ron_Rivest = "nice"
def You_Want_To(Alice, Love, Anything):
    You = 5.75428
your_heart = input()
You = 5
your_mind = input()
Nothing = 31
if Truths * Nothing == Everything:
    Rsa = Ron_Rivest + Adi_Shamir + Leonard_Adleman
if Everything / Nothing == Truths:
    Problem_Makers = Problem_Makers + Alice + Bob
print(Problem_Makers)
the_flag = 245
the_confusion = 244
print(Rsa)
Mysterious_One = "}"
print(Mysterious_One)
This = 4
This = 35
This = 7
This = 3
This = 3
This = 37

48、、intoU

用Audacity打开，没有发现什么



binwalk发现有东西但提取不出来 

CTF 隐藏的信息 intoU base64÷4 ..._艺博东的博客-CSDN博客

改成频谱图，并把采样率改成900，拉到最右面，出RCTF{bmp_file_in_wav}

https://blog.csdn.net/HYD696/article/details/109253360


49、、Cephalopod



把流量包扔进wireshark，搜flag能出来，应该是里面有图片

拖进kali里binwalk一下，果然，binwalk -e、foremost提取不出来，用tcpxtract -f +文件名出来两张图，图片上直
接就是flag，HITB{95700d8aefdc1648b90a92f3a8460a2c}

50、、Excaliflag

stegslove在蓝色通道里找到了，3DS{Gr4b_Only_th1s_B1ts} 
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