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你猜猜你猜猜

打开附件明显为 16 进制，查询得知为 zip 的文件开头

打开 Winhex 后，新建文件，将内容导入保存为 1.zip，打开压缩包

https://blog.csdn.net/weixin_44159598
https://so.csdn.net/so/search/s.do?q=%25E5%25AF%2586%25E7%25A0%2581%25E5%25AD%25A6&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_44159598/article/details/103346365


此时发现压缩包有密码，使用 ziperello 爆破解密

解出flag

enc





可以看到为 zero 和 one ，明显为二进制，全部转换为 0 和 1,这时候可以利用 word 等专业文字编辑工具

将二进制转为字符串 

明显的 base64 编码，base64 解密,摩斯密码

Flag 即为 ALEXCTF{TH15_1S_5UP3R_5ECR3T_TXT},最后一步的小坑，将 O 替换为“—”

告诉你个秘密告诉你个秘密



Easy——one



#include <stdlib.h>
#include <stdio.h>
#include <string.h>
 
 
int main(int argc, char **argv) {
if (argc != 3) {
printf("USAGE: %s INPUT OUTPUT\n", argv[0]);
return 0;
}
FILE* input    = fopen(argv[1], "rb");
FILE* output = fopen(argv[2], "wb");
if (!input || !output) {
printf("Error\n");
return 0;
}
char k[] = "CENSORED";
char c, p, t = 0;
int i = 0;
while ((p = fgetc(input)) != EOF) {
c = (p + (k[i % strlen(k)] ^ t) + i*i) & 0xff;
t = p;
i++;
fputc(c, output);
}
return 0
}

是使用 k[]和 input 经过加密算法后生成 output

文 件 msg001.enc 和 msg001 是 对 应 的 ， 应 该 是 用 k[] 和 msg001(input) 生 成 了msg001.enc(output)，在这个加密过程
中，k[]好像是个常量，代码中给出的应该是个例子，不是真实的 k[]，对 msg001 加密后并不是 msg001.enc，看来我们需要
先找到这个真实的 k[]了。

根据 msg001 和 msg001.enc，把算法逆过来算出 k[]：



#include <stdlib.h>
#include <stdio.h>
#include <string.h>
int main(int argc, char **argv) {
if (argc != 2) {
printf("USAGE: %s INPUT OUTPUT\n", argv[0]);
return 0;
}
//FILE* input    = fopen(argv[1], "rb");
FILE* input = fopen(argv[1], "rb");

}
  
  
if (!input) {
printf("Error\n");
return 0;
}
char c, p, t = 0;
int i = 0;
char w[] = "Hi! This is only test message\n";    //原来 input  中的值
unsigned int j = 0;
while ((p = fgetc(input)) != EOF) {
// printf("read %d", p);
for (j=31;j<125;j++) {
c = (p - (j ^ t) - i*i) & 0xff;
if (c == w[i]) {
printf("%c",j);
t = c;
i++;
break;
}
}
}
return 0;
}

编译之后对 main 传参：

int main(int argc, char **argv)argc 表示参数个数，即是后面 argv 数组的元素个数，不用输入，会根据传入参数计算，只需传
递 argv 数组的元素即可。argv 数组的第一个元素（argv[0]）是程序名，传参的时候注意 argc 的值加上这个元素，其余的元
素自行传递。这样就得到 k[]：VeryLongKeyYouWillNeverGuess,然后利用 k 再对 msg002.enc 进行解密，得到 msg002.enc
对应的明文:



#include <stdlib.h>
#include <stdio.h>
#include <string.h>
int main(int argc, char **argv) {
if (argc != 3) {
printf("USAGE: %s INPUT OUTPUT\n", argv[0]);
 
 
return 0;
}
FILE* input    = fopen(argv[1], "rb");
FILE* output = fopen(argv[2], "wb");
if (!input || !output) {
printf("Error\n");
return 0;
}
char c, p, t = 0;
int i = 0;
char k[] = "VeryLongKeyYouWillNeverGuess";
i = 0;
c, p, t = 0;
int g = 0;
while ((p = fgetc(input)) != EOF) {
c = (p - (k[i % strlen(k)] ^ t) - i*i) & 0xff;
printf("Decrypting %x i=%d t=%d k=%d -> %d\n",p,i,t,(k[i % strlen(k)] ^ t),c);
t = c;
i++;
//printf("%c",c);
fputc(c, output);
g++;
if (g>450) {break;}
}
return 0;
}



最终得到明文：The known-plaintext attack (KPA) is an attack model for cryptanalysis where the attacker has samples of both
the plaintext (called a crib), and its encrypted version (ciphertext). These canbe used to reveal further secret information such
as secret keys and code books. The term"crib" originated at Bletchley Park, the British World War II decryption operation.The
flag is CTF{6d5eba48508efb13dc87220879306619}駕牗[?顆剝.}9 壶?F*損犄溦烇?5 蹈

说我作弊需要证据说我作弊需要证据

使用 wireshark 打开所给流量包后，进行 tcp 流追踪



为 base64 加密后的数据，解密

发现前面为编号，后面为传输的数据即 DATA，题目所给 RSA 参数，求出各自的 d,p,q即可解出 flag



Flag 为 flag{n0th1ng_t0_533_h3r3_m0v3_0n}

X_xor_md5



Easy_Crypto



中间有的地方 i、j 没有给出值，统统初始化为 0 即可，解密脚本：

# -*- coding: utf-8 -*-
f = open('enc. txt', 'r'，encoding= ' ISO- 8859-1' )
C = f.read()
t=[]
key = 'hello world'
ch =
j=0#初始化
s = list(range(256)) #创建有序列表
for i in range(256):
j =(j+ s[i] + ord(key[i % len(key)])) % 256
s[i],s[j] = s[j],s[i]
i=0#初始化
j=0#初始化
for r in C:
i=(i+1)%256
j=(j+s[i])% 256
s[i], s[j] = s[j], s[i]
x=(s[i]+(s[j]%256))%256
ch += chr(ord(r) ^ s[x])
print(ch)

EIS{55a0a84f86a6ad40006f014619577ad3}

cr2-many-time-secrets

题目没有任何提示，查找writeup后发现利用One Time Pad的重用导致的攻击。我首先把密文直接放到了CyberChief里看看
能不能解密。用了Magic模式并不能直接得到明文。因为OTP是利用明文XOR密钥得到密文的，我又尝试了XOR
bruteforce，也不
能迅速地得到明文。



能迅速地得到明文。

对于OTP密码的重用，我们可以利用Crib dragging attack来破解。这是一种已知部分明文的攻击，counter mode的block
cipher如果重用了IV或者counter也可以用这种攻击。具体的解释如下：http://travisdazell.blogspot.com/2012/11/many-time-
pad-attack-crib-
drag.html,实现这种攻击的脚本：https://github.com/SpiderLabs/cribdrag,利用这个脚本来破解题目中的密文,首先把原文件中
有换行的密文合并成一行，把这行密文放入脚本中：

程序会提醒我们输入一个可能存在于明文或者密钥里的字符串，根据题目提示，flag 的开头是 ALEXCTF{，把这串字符输
入：

可以看到 0 这个选项就是有意义的字符串。对于可能有意义的字符串，程序会在序号之前加上***。程序提示输入正确的位
置，我们输入 0。程序又会提示我们输入我们的 crib 是明文中的还是密钥中的，假设 flag 是密钥，就输入 key：



这样程序就恢复了一部分明文。在刚才的结果中，不止 0 一个位置是有意义的， *** 260:"ncryptio"也同样有意义。再次输入
ALEXCTF{，输入 260 作为正确的位置。现在的结果如下：

回到明文开头，我们可以猜测这是一封信的开头，Fri 开头的单词很可能是 Friend。输入“Dear Friend,”作为 crib。得到 0:
“ALEXCTF{HERE”。

根据 flag 的常见格式，可以猜测 HERE 之后是下划线。将“ALEXCTF{HERE_”作为 crib 输入,得到有意义的字符串有： ***
260: “ncryption sch”， *** 234: "gree with me "，*** 208: "cure,Let Me “，*** 182: “ever if the k”，*** 156: " proven to be”，***
130: “hod that is m”，*** 104:“is the only e”，*** 78: “n scheme, I h”，*** 52: "sed One time "，*** 26: "nderstood my "

先看 260，可以猜测后面的单词是 scheme，输入"ncryption scheme "作为 crib：260: “ALEXCTF{HERE_GOES”,将新的 key
后面加上下划线输入：*** 260: “ncryption scheme a”， *** 234: “gree with me to us”，*** 208: “cure, Let Me know”，*** 182:
“ever if the key is”，*** 156: " proven to be not "，*** 130: “hod that is mathem”，*** 104: “is the only encryp”，*** 78: "n
scheme, I heard "，*** 52: “sed One time pad e”，26: “nderstood my mista”，，  0: "Dear Friend, This “52 的后面几乎可以确
定是 encryption，而且这样填充的字母多，所以这次输入"sed One time pad encryption”:52:
"ALEXCTF{HERE_GOES_THE_KEY}

OldDriver





脚本如下：

改为 16 进制后转字符串即为 flag

wtc_rsa_bbq

附件 winhex 打开后为压缩包开头，修改后缀，有两个文件：cirpher.bin 和 key,pem，直接使用 RsaCtftool 工具得到 flag

cr4-poor-rsa

首先我们看到文件中有 key.pub 文件，我们可以使用 openssl 来解析它，指令为：



openssl rsa -pubin -in key.pub -text -noout

from Crypto.PublicKey import RSA
import gmpy2, base64
pub = open("key.pub", "r").read()
pub = RSA.importKey(pub)
n = long(pub.n)
print "n"
print n
e = long(pub.e)
print "e"
print e
#w/ n, get p and q from factordb.com
p = 863653476616376575308866344984576466644942572246900013156919
print "p"
print p
q = 965445304326998194798282228842484732438457170595999523426901
print "q"
print q
d = long(gmpy2.invert(e,(p-1)*(q-1)))
print "d"
print d
key = RSA.construct((n,e,d))
secret
=
base64.b64decode("Ni45iH4UnXSttNuf0Oy80+G5J7tm8sBJuDNN7qfTIdEKJow4siF2cpSbP/qI
WDjSi+w=")
 
 
print key.decrypt(secret)

结果为：ALEXCTF{SMALL_PRIMES_ARE_BAD}

flag_in_your_hand1



此时在所给 js 文件中找到提交数据所经过的函数

说明字符串应为 a 中数字减 3,python 脚本为:



safer-than-rot13

提交flag,将空格替换为下划线“_”



Decode_The_File

显然，这里的数据是通过 Base64 算法编码的，让我们对其进行解码：

https://github.com/n0fate/chainbreaker/blob/master/pyDes.py,将解码后的文件与从上述链接下载的文件进行了比较，我们找
不到添加到解码后文件的任何其他信息。因此，必须在 Base64字符串中隐藏一些秘密，但是它们是什么？让我们使用标准
的 Base64算法对内容进行重新编码，以查看是否存在任何差异：



如果你熟悉 Base64，我认为你可以轻松找出原因。众所周知，对于 Base64算法，原始数据将被分成 3个字节的组，如果
最后一组仅包含 1个或 2个字节，它将在末尾添加一些填充并使用 1个或 2个“ =”表示最后一组中有多少个原始字节。这是最
后一组中 1个字节的示例：

实际上，此处的 4个填充将被解码例程忽略，也就是说，我们可以在此处放置任何位，这是隐藏信息的好地方！理解这一
点，解决这个挑战将没有困难，以下脚本是我用来提取隐藏信息的工

具：

Flag: ROIS{base_GA_caN_b3_d1ffeR3nT}
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