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【题目分析】【题目分析】

打开题目链接，出现一下信息

显然考察备份文件泄露。ctf中常考查的备份文件有 .bak  .git  .svn  等，这题是 .bak类型的备份文件泄露。很多软件,如
editplus，在生成了某种类型的文件后，就会自动生成它的备份文件 .bak。

.bak文件的格式为：文件名.bak；例如123.php.bak

经过手工尝试，这题的扩展名为 .bak  ,payload为：

http://220.249.52.133:33925/index.php.bak

当然，也可以使用目录扫描，这里我使用dirsearch进行扫描

命令：python dirsearch.py -u http://220.249.52.133:33925/ -e php

扫描结果：

当我们访问备份文件时，备份文件就会自动下载到本地，用文本编辑器打开，得到网站源码



【总结】【总结】

源码泄露由于网站开发人员忘记删除备份文件，直接上线项目，这对网站来说具有很大的安全隐患，攻击者可以通过下载泄露的

源码备份文件，查看源码，从而进行信息收集。
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