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今天给大家带来的是一道简单算法逆向题目，正如题目提示所说“菜鸡开始接触一些基本的算法逆向了”。那我们直接开始。

逆向第一步：把下载得到的文件拖进Exeinfo PE里，看到高亮部分：

NOT Win EXE - .o - ELF executable [ 64bit obj. Exe file。。。

说明这是一个ELF文件，那么通过之前的题目我们就可以知道将其放入Linux环境中就可以运行，是个64位elf，那么放进IDA
Pro。（我把文件名改成了hh，图个简单）

当然我们也可以直接把他放进64位IDA Pro中。

依旧是老步骤，shift+F12查看全部字符串，找到关键字符
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Enter your guess:

点击，出现下图。

选中main后，按Ctrl+X交叉引用。

点击OK跳转，我们就来到了main函数部分。

按一下F5，可以查看伪C代码。



void __fastcall __noreturn main(int a1, char **a2, char **a3)
{
  size_t v3; // rsi
  int i; // [rsp+3Ch] [rbp-54h]
  char s[36]; // [rsp+40h] [rbp-50h] BYREF
  int v6; // [rsp+64h] [rbp-2Ch]
  __int64 v7; // [rsp+68h] [rbp-28h]
  char v8[28]; // [rsp+70h] [rbp-20h] BYREF
  int v9; // [rsp+8Ch] [rbp-4h]

  v9 = 0;
  strcpy(v8, ":\"AL_RT^L*.?+6/46");
  v7 = 0x65626D61726168LL;
  v6 = 7;
  printf("Welcome to the RC3 secure password guesser.\n");
  printf("To continue, you must enter the correct password.\n");
  printf("Enter your guess: ");
  __isoc99_scanf("%32s", s);
  v3 = strlen(s);
  if ( v3 < strlen(v8) )
    sub_4007C0();
  for ( i = 0; i < strlen(s); ++i )
  {
    if ( i >= strlen(v8) )
      sub_4007C0();
    if ( s[i] != (char)(*((_BYTE *)&v7 + i % v6) ^ v8[i]) )
      sub_4007C0();
  }
  sub_4007F0();
}

我们来分析一下main函数的整个运算逻辑。

将一个奇怪的字符串赋值给v8：

strcpy(v8, ":\"AL_RT^L*.?+6/46");

我们输入的东西放在s里：

__isoc99_scanf("%32s", s);

v3是计算我们输入的字符串的长度：

v3 = strlen(s);

接下来是一个判断语句：

if ( v3 < strlen(v8) )
    sub_4007C0();

如果我们输入的字符串长度小于v8那串奇怪的字符串的长度，执行 sub_4007C0()。点开 sub_4007C0()，果不其然是判断错误。

如果长度大于或等与v8则进入下面的循环，再看看接下来的for循环语句：



for ( i = 0; i < strlen(s); ++i )
  {
    if ( i >= strlen(v8) )
      sub_4007C0();
    if ( s[i] != (char)(*((_BYTE *)&v7 + i % v6) ^ v8[i]) )
      sub_4007C0();
  }

如果输入的字符串和经过运算后的后字符串不等，则进入sub_4007c0，还是输出Incorrect password。

我们可以看到sub_4007F0()里是我们想要的东西：

那么我们只需要使 s[i] == (char)(*((_BYTE *)&v7 + i % v6) ^ v8[i])就可以进入 sub_4007F0()函数。

于是接下来我么就可以写脚本啦：

（c++脚本）

#include<bits/stdc++.h>
using namespace std;
char v8[8];
long long  v7 = 0x65626D61726168LL;
int main()
{
 char *a=(char *)&v7;//将v7转化为字符串
 strcpy(v8,":\"AL_RT^L*.?+6/46");
 for(int i=0;i<17;i++)
  v8[i]^=a[i%7];
 cout<<v8;
 return 0;
}

（python脚本）

key = ':\"AL_RT^L*.?+6/46'
v7 = 'ebmarah'
v7 = v7[::-1]
v8 = len(key)
result = ''
for i in range(v8):
 result += chr((ord(v7[i % 7]) ^ ord(key[i])))
print(result)

注意：我们之前可以在IDA中看到 v7 = 0x65626D61726168LL;我么选中该16进制数字，再按R键，就可以变成字符串v7 =
‘ebmarah’。最重要的是：由于程序是小段的存储方式，所以，ebmarah就得变成harambe。

那么反序，是为什么呢？

我们可以在hex view窗口看到这里的存储方式是小端存储，所以我们需要反序。

x86系列的CPU都是以小端序储存数据的，即低位字节存入低地址，高位字节存入高地址。



ord():是将字符串转换为ascii格式
chr():是将ascii转换为字符串

那么就可以得到最后的flag啦：

flag{RC3-2016-XORISGUD}
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